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从从概念到实践:
德国数字主权的多维分析与战略思考*

顾暋苏

摘暋暋要:作为欧盟数字主权建设的核心国家,德国的“数字主权暠理念经历

了从去中心化治理到强调主权的转变。这一变化反映了其对技

术与权力关系的认知趋于深刻,并受国家安全、技术发展和价值

竞争等多重因素的影响。数字主权体现了德国在数字领域的权

力诉求,强调国家、组织与个人在数字化进程中的自主权,并展现

了德国依据本国价值观和公民利益对数字技术实施监管的决心。
本文从数据主权、技术主权、网络安全主权和经济主权等维度探

讨德国数字主权的内涵,并从安全、经济和规范三个层面解析其

实践路径及面临的挑战。尽管德国数字主权建设方向明确,但能

否有效提升其在全球数字竞争中的地位仍存在不确定性。本文

从欧盟成员国角度研究数字主权,剖析其实践路径,旨在为理解

其多维特性及未来发展趋势提供参考。
关 键 词:数字主权;暋德国数字化转型;暋技术权力

作者简介:北京外国语大学暋德语学院暋讲师暋北京暋100089
中图分类号:D815
文献标识码:A
文 章 编 号:1005 4871(2024)06 0050 26

当前,数字技术正成为大国竞争的焦点,深刻影响并改变全球竞争格局。在欧

盟主要成员国的推动下,欧盟加速推进以构建数字主权为核心的数字战略。数字

主权不仅是欧洲政坛的热门议题,也是国内外学界关注的重点。国内学界的研究
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集中在欧盟层面,讨论大致可分为两类:一是从国际战略竞争的视角出发,将数字

主权视为欧盟战略自主在数字领域的延伸。这类研究通过分析欧盟政策,探讨欧

盟引入“主权暠概念的动因和目标,重点关注欧盟构建数字主权的路径及影响。研

究认为,数字主权是欧盟增强自身实力、减少对外依赖,并最终实现战略自主的重

要手段。栙 二是从全球数字博弈视角探讨欧盟构建数字主权对全球数字治理格

局的影响。研究指出,数字权力不仅涵盖经济和科技实力,还包括技术标准和规

则的制定权。欧盟通过输出技术规范和价值观,以提升其全球影响力。栚

国外学界的研究相对较早且视角更为广泛,主要分为两类:一是对早期网络空

间中权力问题讨论的延续,重点探讨网络空间的主权问题。这类研究多是对现实

经验的反思,关注各行为体在网络治理中的权力关系及互动。栛 随着研究领域的

扩展,学者们开始探讨数字治理中的权力归属问题,对治理形态和监管模式提出构

想。栜 二是从欧盟层面考察数字主权战略,认为数字主权是欧盟应对全球权力结

构变化的政治主张。欧盟通过数字主权获得数字治理的合法性,其监管标准和价

值观有助于凝聚共识并塑造全球数字规则。栞 尽管欧盟围绕数字主权展开多项战
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略实践,各成员国在相关政策领域仍存分歧。栙

综观之,中外学者对数字主权的论述分析主要集中在欧盟层面,将其视为欧盟

统一的战略,相关研究较为充分,但从德国、法国等政策主要推动国视角出发的研

究相对不足。此外,现有研究多侧重概念阐释,较少结合实践路径。因此,本文聚

焦德国,探讨其作为数字主权的“主导国暠栚之一为何提出“数字主权暠,以及其概念

内涵及实践路径。区别于既有研究,本文梳理德国数字主权概念的背景与演变,深
入分析其多重维度、建设理念及实践路径,并揭示其面临的挑战。鉴于欧盟政策的

制定与实施离不开主要成员国的推动,尤其是德国在欧盟数字政策中的关键作用,
从成员国层面研究数字主权,有助于深化对该概念的理解,并为预测其未来发展趋

势提供参考。

一、德国提出数字主权的背景

“数字主权暠这一概念最早由法国提出。2006年,两位参与信息社会世界峰会

的法国代表团成员在杂志文章中将主权概念引入数字领域。2011年,法国Sky灢
rock电台首席执行官呼吁法国在面对美国数字企业时维护数字主权。栛 在经济界

的推动下,“数字主权暠逐渐出现在法国数字产业发展的议题中,随后的“棱镜门事

件暠使讨论更加热烈。如果说法国的辩论沿袭了其批评美国霸权并追求战略自主

的传统,那么德国提出数字主权则标志着其观点的根本性转变。起初,“数字主权暠
在德国被认为是由两个互不兼容的概念构成的,其中“主权暠通常意味着最高权威

和领土性,栜但在数字领域,这种传统认知被割裂。此外,德国战后政治话语深受

欧洲一体化和全球化影响,栞与主权紧密相关的“边界暠和“领土暠概念也被视为

过时。栟
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暋暋德国数字主权理念的发展大致经历了三个阶段:第一阶段是20世纪90年代,
德国倡导“去中心化暠的数字治理模式,主张积极融入“全球信息社会暠;第二阶段是

在2010年前后,全球网络安全事件频发推动德国数字主权意识的觉醒;第三阶段

是在2019年前后,数字主权成为欧盟战略自主的核心议题之一,德国围绕数字领

域的自主性展开讨论,最终形成了弥合各方分歧的社会共识。
(一)主张“去中心化暠治理

随着20世纪90年代冷战结束、全球化进程加速和互联网普及,在“去中心化暠
和“网络化控制暠栙理念影响下,国家不再被视为最重要的权力中心。“互联网社

会暠和“流动空间暠逻辑取代了对传统地域空间秩序的想象,栚关于“后主权暠世界的

讨论兴起。栛 在此背景下,跨国公司和国际组织参与的多元化治理模式逐渐成为

趋势。德国早期互联网领域的发展基本印证了这一思路。自1995年德国联邦政

府通过《电信法》以来,德国通信和网络基础设施几乎完全私有化,私营网络硬软

件、服务供应商逐步进入德国市场。同年,德国首部关于数据在线服务的综合性法

规生效,加强了外国供应商和本国私营企业在数字基础设施领域相对于政府机构

的权利。栜

这一时期,德国数字理念主要受“网络例外论暠和“多利益攸关方治理暠两种论

调的影响。栞 前者主张互联网是独特、自由的空间,不应受行政干预,认为随着技

术的发展,国家主权可能消亡。栟 后者则相对温和,反对由政府主导的国际机构进

行网络治理,倡导在去中心化和分权化流程基础上,由国际组织、私营企业和技术

社群等与主权国家共同制定程序和规范。栠
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随着“主权暠观念的式微,领土原则、国家权威与网络去中心化的结构形成对

立,德国各界在数字治理问题上普遍主张以开放姿态融入“全球信息社会暠,认为网

络“不可管制暠,反对国家主导网络治理。栙 时至今日,多元化的治理理念在德国仍

拥有众多支持者。
(二)数字领域“主权暠意识觉醒

2007年,爱沙尼亚遭遇大规模网络攻击,政府和银行网络全面瘫痪,网络攻击

由此被视为军事工具。此后,爱沙尼亚开始加强网络安全,推动北约成立“网络防

御卓越中心暠,并组织专家制定网络法律规则。栚 2010年起,德国也经历了多起数

据泄露和网络犯罪事件,公众呼吁加强网络和数据保护。栛 2013年,“棱镜门事件暠
曝光了美国大规模监控行为,引发德国社会对数字领域主权问题的关注。栜 数字

治理问题成为公共辩论的焦点,各界围绕国家数字监管、网络安全化与数据经济展

开激烈讨论。栞

作为回应,德国政府2013年承诺加强数字基础设施建设,重新赢回技术主权。
同年,德国电信提出数据本地化设想,创建不通过美国节点的欧洲本土通讯数据网

络“申根网络路由暠,成为“欧洲云暠(Gaia灢X)项目的雏形。该提议在德国引发广泛

争议,支持者认为应以国家为边界,将数据视为经济发展的重要资源;反对者认为

此举损害了互联网的开放性。尽管方案最终未能实施,但这一事件标志着德国从

自由网络治理向主权意识觉醒的重大转折。
同时,美国数字公司对社会的控制力持续增强,通过数字基础设施掌握敏感控
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制节点,利用数字平台掌握数据、操纵算法和内容,权力甚至超越国家。栙 对此,各
国纷纷采取数据本地化或重塑网络架构等措施。这一趋势推动全球对“数字主权暠
诉求的不断增加,各国对数字领域主权和边界的呼声日益高涨,认为主权也应包含

对该领土内数字活动的控制。栚 在此观念影响下,德国数字主权概念中的矛盾性

也逐渐消弭。
(三)数字主权成为社会共识

2015年,德国经济部和经济界提出“数字主权暠概念。德国经济部指出,数字

主权是实现数字经济增长的前提。栛 德国数字协会强调,德国的目标是在数字技

术、服务和平台方面实现自主性,呼吁国家支持发展有竞争力的关键性数字技

术,栜而德国大部分关键技术与设备依赖欧盟以外地区,存在安全风险。此后,德
国政府各部门频繁提及数字主权,要求国家承担监管网络、维护基础设施及扶持信

息产业的责任。2016年,德国发布《数字战略2025》,突出数据主权等议题。2018
年,时任德国总理默克尔在世界经济论坛上强调数字主权的重要性。栞 2019年,默
克尔呼吁欧洲以自身价值观捍卫数字主权,栟德国联邦内政部也指出,德国政府对

美国公司产品的依赖“正威胁[德国]数字主权暠。栠 社会各界纷纷要求国家在数字

领域提升自主性和竞争力,倡导制定数字主权的欧洲愿景。栢
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数字主权逐渐在欧盟层面成为重要议题。2020年,在担任欧盟理事会主席国

期间,德国将数字主权确立为欧洲数字政策的核心内容。栙 同年,欧洲议会发布报

告,详细阐述数字主权相关问题及具体措施,栚这标志着欧盟数字议程的显著转

变。2020年,欧盟委员会主席冯德莱恩引入数字主权概念,将欧盟数字议程与

价值观结合,意图打造不同于中美的第三种治理模式。栛 被纳入“欧洲主权暠框架

后,数字主权上升为欧盟的战略重点之一。欧盟理事会强调,要在欧盟层面建立

数字单一市场、加强规则制定和数字技术能力。栜 面对中美间日趋加剧的技术竞

争,欧盟推动以提升自主性为目标的数字主权战略,对德国的数字政策产生重要

影响。

2022年,建设“数字主权社会暠成为德国新一版“数字战略暠中最重要的行动领

域。俄乌冲突发生后,维护数字主权被视为国家安全的核心任务之一。2023年,
德国《国家安全战略》强调,德国的韧性和竞争力依赖于高水平的创新及技术与数

字主权的实现,栞这反映了地缘战略思维对数字领域的重塑。同时,地方政府、行
业协会和公民社团等也倡导增强自身在数字领域的行动力和自主性。栟 相比法国

等其他欧洲国家,德国参与数字主权讨论的行为体较多、角度和观点更多元,因此

在数字领域的权力分配、归属及结构等问题上存在更大分歧,数字主权的提出在一

定程度上弥合了这些差异,社会共识逐步形成。基础设施保护和数据安全等领域

成为国家安全议题,数字主权被视为国家主权的重要补充,这有利于确保国家在数
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字时代拥有更广泛的治理可能性。栙

整体来看,德国“数字主权暠意识的觉醒主要由外部事件推动,其在数字治理问

题上的主张回应了数据与网络安全等现实问题。各界围绕数字主权达成共识,符
合德国在国家政治、经济和安全方面的利益。德国数字领域主张的变化反映了其

对技术与权力关系的认知趋于深刻,栚“数字主权暠的提出受国家安全与社会稳定、
技术发展水平和价值规范竞争等三方面因素的影响。首先,数字主权与国家安全

密切相关。以“棱镜门事件暠为例,美国对德国的大规模监视,不仅暴露了德国在数

字安全领域防御力不足,还揭示了其对他国的技术依赖,数字主权的提出表达了其

调整不对称依赖关系、保护自身发展安全的意图。其次,德国认识到数字技术蕴含

的政治和经济权力。数字技术能跨越国界行使权力,其高速发展可能加速他国权

力的弱化并导致其政治经济权力的转移。栛 无论是美国利用自身技术优势扩大政

治经济权力,栜还是数字平台利用用户数据创造经济利益、通过提供传播内容和基

础设施掌握社会资源,均可能对德国国家主权构成威胁。数字主权体现了德国对

数字技术背后权力结构的重新认识以及对技术可能导致权力转移的担忧。最后,
数字领域的竞争也是制度和价值观之争。技术主导者将价值观嵌入技术规范并进

一步推广。栞 越来越多的国家质疑美国主导的全球数字秩序,栟并尝试推动数字领

域“再边界化暠,栠将数字产品、服务和贸易政治化。德国希望发挥其规范性优势,
基于自身价值观影响他国数字技术发展进程,并提升本国数字技术竞争力。

二、德国数字主权概念的多维分析

(一)德国数字主权概念的内涵

德国数字协会2015年首次将“数字主权暠定义为在数字空间独立行动和决策
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的能力。栙 随后,各行业协会、政府部门和学术界纷纷对此展开探讨。德国数字主

权概念的核心是“自主性暠(selbstbestimmend),它区别于“受制于人暠(Fremd灢
bestimmung)与“自给自足暠(Autarkie),是一条中间道路。栚 实现自主的前提是处

理好数字化进程中的复杂相互依赖关系,需要有意识地评估和消除现有依赖关系

可能带来的负面影响,并通过有针对性的管理扩大自主行动范围。栛

数字主权是德国对数字领域权力控制的诉求,要求国家、组织和个人等行为体

在数字领域能以自主的方式行事。栜 德国国家科学与工程院理事会指出,个人、公
司和政府应自由决定数字化转型的方式及优先事项。栞 茱莉亚·波勒(JuliaPohle)
等学者认为,可通过区分数字主权规范性主张所针对的行为体的不同类型理解其

内涵:栟国家作为建设数字主权的主要行为体,应保护数字基础设施和网络系统,
保障公民和企业在数字转型过程中的自主性和安全性;企业和公共部门应掌握数

字技术,具备独立决策能力;公民作为数字社会参与者、技术使用者、数字消费者及

数字价值链的共同生产者应负责任地使用数字服务,栠参与国家安全建设栢。
值得注意的是,对数字主权个体层面的论述在德国尤为突出,栣带有强烈的规

范性色彩,体现了德国依据公民利益和价值观监管数字技术的决心,以及对他国技

术权力形成制约的意图。德国学者认为,数字主权应以规则为基础,将数字化进程

嵌入以人为中心、开放和民主的数字秩序中。枮爜爦 德国认为其对数字主权的理解不
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同于孤立主义、保护主义和审查制度,栙而是在符合民主法治的框架下行使控制

权,突出价值观、规范性和国家对公民权利保障的责任,以区别于其他价值体系下

的数字治理模式。栚 若过于侧重权力维度,德国和欧洲的“数字主权暠将难以与美

国的数字霸权及威权国家的数字审查区分。栛

(二)德国数字主权概念的多重维度

德国数字主权概念不仅反映了对数字领域自主性的诉求,还涵盖了多个维度

的综合战略考量。
首先,作为数字时代的核心资源控制权,数据主权包括了数据使用的控制权、

影响力和监督权。栜 在全球竞争加剧背景下,数据已成为提升国家竞争力的重要

资源,栞除技术层面,数据主权还涉及法律框架、数据安全以及国家对关键数据资

源的掌控。它不仅指个人层面的信息自决权栟,还指机构和国家对数据的管理和

使用。这一理念不仅在德国受到重视,也成为欧盟数据治理的核心方向。鉴于当

前法律框架和政治议程尚未完全适应大数据处理带来的挑战,数据主权并非数据

保护的替代,而是对后者的有效补充。栠

其次,“技术主权暠概念最早出现在德国,2011年,德国成立工作组专门探讨

如何确保信息和通信技术主权。技术主权和数字主权是欧盟在数字领域目标的

两种不同的表达,二者的共同目标都是确保国家在数字化转型中拥有独立决策

暋暋
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能力。栙 技术主权侧重关键技术的掌控与创新,旨在确保国家的自主性,减少技术

依赖栚。技术主权不仅是一种防御性策略,还是一种进攻性工具,栛反映了德国在

全球科技治理中的战略诉求。这一领域不仅是德国的重点,也是欧盟数字战略的

核心目标之一。
再次,网络安全主权反映了国家在保护关键基础设施、抵御外部威胁及引导全

球网络安全治理中的自主权。第一,要求国家能独立制定并执行网络安全政策,保
障关键基础设施。栜 第二,网络安全主权包括防御能力和网络生态系统的全面管

理,如建立防范、监控以及应对机制等。第三,网络安全已扩展至能源、金融、交通

等领域的数字系统。栞 近年来,德国遭受的网络攻击频率持续上升,栟网络安全在

国家安全战略中的重要性日益凸显。此外,俄乌冲突也使欧盟成员国在应对外部

网络威胁时更具团结意识。栠

最后,德国数字领域关于经济主权的论述强调在全球数字经济中的长期竞争

力和经济安全,栢与欧盟层面的整体诉求趋同。第一,数据被视为重要的战略资

产,数据经济是国家的核心经济利益。第二,通过支持中小企业的数字化转型,促
进产业升级与技术创新,同时保障德国在全球技术生态中的长期竞争力。第三,为
降低对单一供应商的依赖,德国引入多元化机制和开源软件,构建开放和安全的数

字生态系统。第四,德国深知单个国家难以应对当前的复杂挑战,必须借助欧盟的
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2024年,欧盟通过“网络安全团结法案暠,强调整体网络安全能力。参见:EuropeanCouncil,“Cyber灢
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支持参与全球数字经济竞争。栙

综上,德国的数字主权概念以“自主性暠为核心并具有多重维度,体现了其对数

字权力复杂相互依赖关系的深刻认知,与欧盟数字主权理念在整体上高度趋同,这
种内涵与欧盟数字主权的目标相辅相成。德国的独特之处在于更强调个人层面的

信息自决权和数据隐私保护。

三、德国数字主权的实践路径

下文将从安全、经济和规范三个维度构建对德国数字主权实践路径的分析框

架,全面解析其近年来栚的战略实践。

图1暋德国数字主权实践路径分析框架

暋暋暋暋来源:作者自制。

(一)安全层面

德国在数字安全方面的战略部署基于以下几方面:一是国家能自主部署其域

内数字基础设施,提供安全可靠的数字环境;二是在面对其他行为体的网络威胁

时,国家应采取有效措施;栛三是在涉及数据安全和敏感信息时,国家应具备独立

决策的权威性。

1.防范网络安全风险,增强网络攻防能力

第一,加大对国家网络安全的战略部署。德国在全球网络安全排名中表现相
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2021,S.10 15,https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale灢Welt/schwerpunktstudie灢
digitale灢souveranitaet.pdf? __blob=publicationFile&v=1,访问日期:2024 09 05。

本文以德国各界就数字主权问题达成共识为时间节点,即约2019年前后。

MaxTretter,锇敩DigitaleSouver昡nit昡t《alsKontrolleIhrezentralenFormenundihrVerh昡ltniszuein灢
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对落后,栙为更好应对“时代转折暠带来的挑战,德国2023年发布了《网络安全研究

议程》,调整2021年信息技术安全研究框架计划《数字化、安全与自主》,并扩展了

网络安全的技术范围,强化网络安全规划。栚 2024年,德国启动“网络国家暠倡议,
强调产品和技术研发安全,构建网络安全生态系统。栛 国防部2024年呼吁加大网

络安全投资,特别是通过新成立的网络和信息空间部队(CIR)应对数字战、不对称

战争和无人机威胁。栜 除强化本国的防御能力,德国还积极推动国际合作,特别是

强化与欧洲各国及美国的网络安全合作,推动全球网络安全标准的制定。栞 德国

主张通过所谓“民主国家暠间的合作,确保全球网络治理体系体现透明性、隐私保护

和责任等价值观,并在国际论坛上形成统一立场。栟

第二,加强安全审查的力度,扩大审查范围。2021年,联邦经济和气候保护部

修订《对外经济条例》,进一步收紧对非欧盟国家企业在关键基础设施、媒体等领域

参股并购交易的审查,栠不断扩大敏感和关键领域范围。同年,德国《IT 安全法》

2灡0版本生效,该法旨在弥补相关法律漏洞,提高德国信息技术系统安全性。根据

新法,关键基础设施的技术部件在安装前必须通过联邦信息安全办公室(以下简称

BSI)和内政部严格审批。德国还要求欧盟提升网络安全标准,通过《IT安全法》推
动欧盟《网络与信息安全指令》(NIS2指令)的讨论。栢 2023年,内政部发布针对欧

盟 NIS2指令(2023版)更为详细的实施法案(NIS2UmsuCG)草案栣,这是德国将
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欧盟数字安全立法纳入国家安全战略框架的标志之一,旨在提升各行业在应对网

络威胁方面的韧性和风险防控能力。针对欧洲议会2024年批准的《网络韧性法

案》,德国提出创建“软件物料清单暠(SBOM)倡议,栙促使提供更透明的组件信息,
帮助软件供应商在软件开发和使用过程中追踪组件,及时识别和修复潜在安全漏

洞,降低供应链风险。德国推动欧盟采取更细化和更具前瞻性的策略,为欧盟数字

主权建设提供有力支持。
第三,扩大安全机构权力,建立协调机制。2021年,联邦政府通过新版《德国

网络安全战略》,将国家网络安全架构列为重点领域,以增强国家主管部门权力和

优化部门间合作,扩展BSI的职权,确保其能更全面地监管网络安全事务。同时,
设立联邦首席信息安全官(CISOBund)作为联邦机构信息安全的中央协调员,确
保各部门落实要求。2022年,内政部成立关键基础设施协调小组,该小组负责协

调联邦政府以及各州和协会间的跨部门沟通、跟踪关键基础设施及网络通讯领域

的最新情况。栚 2024年,BSI设立新的国家信息技术情况中心,通过十个工作站全

天候监控德国网络状况,并协调应对突发网络威胁。栛 目前,BSI还将进一步扩权,
全面提升网络防御能力。栜 德国也将科研机构纳入网络安全部署中,发挥其技术

支撑作用。2019年,德国安全与隐私研究中心升级为国家网络安全应用研究中

心,是欧洲最大的网络安全研究中心。

2.改善数据基础设施架构,提升数据策略

第一,德国和法国共同发起的“欧洲云暠(Gaia灢X)项目是欧盟建设数字主权的

重要举措之一,旨在建立以欧洲为中心的数据基础架构。Gaia灢X平台通过跨领域

的大规模数据空间,整合交通、金融、能源等多个领域。作为 Gaia灢X 的主要推动

者,德国在技术研发和资金支持方面发挥了主导作用。2021年,德国联邦经济和

气候保护部支持成立了 Gaia灢X 欧洲数据和云协会(AISBL),牵头企业包括西门

子、SAP等。Catena灢X数据共享平台是 Gaia灢X框架下的典型试点项目,由德国经

暋暋
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济部、德国汽车制造协会和德国三大汽车品牌商合作成立,基于 Gaia灢X的分布式

系统架构,旨在促进汽车价值链中的数据共享,确保汽车数据系统遵循一致性原

则,加强数据透明度与安全性。栙 此外,德国还在金融数据安全方面积极推进。德

国资助了首个基于 Gaia灢X架构和《欧盟数据治理法案》的数据信托(EuroDaT)项
目,旨在为金融领域数据信托创建安全的技术框架,进一步推动欧盟数据治理

进程。栚

第二,德国通过实施开放数据战略,推动数据共享机制。《联邦政府开放数据

战略》(2021年)为期五年,旨在改善开放数据生态系统的框架,使企业、管理部门、
科研机构和社会各界共同受益。《第二开放数据法案》进一步扩大了数据发布的法

律主体范围。自2024年起,联邦政府有义务发布收集的研究数据,开放数据的范

围将进一步扩大,涵盖更多领域。栛 通过公开数据平台,社会可以获得各级行政部

门数据,这不仅能提升公共行政数据的透明度,也为数据的再利用创造了可能性,
从而促进创新。同时,德国通过国家研究数据基础设施项目(NFDI)推进开放数据

文化,项目汇集30多个联盟,数百所大学、研究机构和数据中心,对科研系统中的

数据进行开发和利用。作为德国科研系统的核心项目,NFDI为德国加入欧洲开

放科学云奠定了重要基础。栜

3.建设关键性数字基础设施

德国数字基础设施建设长期以来相对滞后,尤其在光纤网络和5G 等领域。
自2022年以来,德国政府通过“数字战略暠框架下的政策,加速网络基础设施建设。
例如“千兆战略暠旨在提高全国光纤网络的覆盖率,弥补私人投资不足带来的空

白。栞2023年,联邦数字与交通部进一步扩展全国光纤覆盖面,2024年,德国5G覆
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盖率已达91%,成为5G覆盖率最高的欧洲国家之一,光纤连接普及率显著提升。栙

在中国企业参与德国5G 建设问题上,德国长期以来态度不明确。由于德国企业

与中国市场的紧密关系,在面对中国公司在欧盟运营时涉及数据和网络安全的问

题上,德国政府内部分歧较大,显得尤为谨慎。一方面,它需要借助中国5G 技术

加速自身数字化进程;另一方面,又必须回应德国社会对国家安全和地缘政治风险

的担忧。联邦政府计划分阶段将中国制造商的设备从德国5G 网络中移除,但该

决定可能对德国的5G建设速度和技术升级产生负面影响。栚 根据德国联邦政府

计划,华为和中兴的组件将在2026年底前从5G核心网络中移除,并在2029年前

从接入和传输网络的管理系统中移除。栛

(二)经济层面

面对美国公司在全球数字市场的主导地位和中国数字经济的崛起,德国从以

下三方面弥补其在经济竞争中的不平衡性:一是扶持关键数字技术,确保经济相关

技术的自主行动力;栜二是促进企业创新,实现安全与发展平衡;栞三是公共部门降

低对外部数字供应商的依赖。

1.着力发展关键性技术

第一,自2020年以来,德国加大对芯片产业的扶持,重点投资云计算、网络传

感、高频电子设备等领域的芯片,力求提升本国芯片产研能力,打造全球芯片产业

基地。2023年,在德国政府补贴和《欧洲芯片法案》推动下,台积电与博世、英飞

凌、恩智浦在德累斯顿合建12英寸晶圆厂,英特尔计划在马格德堡设厂栟。这些项
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www.zeit.de/wirtschaft/2024灢09/intel灢magdeburg灢chipfabrik灢verzoegerung灢pat灢gelsinger灢usa,访问日期:2024
09 18。
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目得到了德国联邦政府和州政府的巨额资助。栙 2023年,德国推出“量子技术行动

计划暠,四年内投资30亿欧元,推动量子技术发展,并将百万兆级灢HPC量子计算机

集成至莱布尼茨数据中心,使其成为欧盟六大量子计算机运营机构之一。栚 德国

还在欧盟重大技术项目中发挥主导作用,一是与欧盟成员国共同加大在芯片、云计

算等前沿技术领域的研发投入,二是主动协调成员国与欧盟之间的职能分工,推动

政策制定进程。栛

第二,德国发布多个人工智能相关战略文件,并积极推动项目落地。例如,自

2022年以来,德国资助了4个人工智能服务中心,以促进科研成果的实际转化,打
造“人工智能德国制造暠品牌。栜 2023年,联邦教研部与于利希超级计算中心联合

宣布超16亿欧元的投资计划,覆盖约70个人工智能项目,栞以加强德国在人工智

能方面的创新实力。德国政府资助的五个人工智能能力中心积极推动与欧洲各国

的数字生态系统合作。同时,联邦政府资助设立“人工智能数据经济转型国家倡

议暠,以促进可信赖的 AI应用开发,制定符合德国与欧盟价值观的质量和测试标

准,并建立欧洲 AI数据库。栟 在欧盟层面,德国提出的人工智能风险评估框架在

欧盟的《人工智能白皮书》和《人工智能法》草案中得到了直接体现。德国与法国等

国合作积极推动《人工智能法》,主张在监管中保持创新与风险管理间的平衡,避免

对技术本身的过度限制。栠 此外,德国积极参与七国集团(G7)人工智能监管的协

调工作,倡导在国际层面设立统一的行为准则。
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Lilli灢MarieHiltscher,锇Dien昡chsteMilliardensubventionlockt》,2023 08 08,https://www.ta灢
gesschau.de/wirtschaft/unternehmen/tsmc灢chipindustrie灢dresden灢100.html,访问日期:2024 05 23。

BMBF,锇Euro灢Q灢Exagestartet:N昡chsterSchrittf湽rindustrietauglicheQuantencomputer》,2023
09 01,https://www.bmbf.de/bmbf/shareddocs/kurzmeldungen/de/2023/09/230901灢quantencomputer.
html,访问日期:2024 05 23。

尽管数字规则主要由欧盟制定,但各国仍掌握着工业政策的主导权。参见:TysonBaker/David
Hageb昳lling,“AGermanDigitalGrandStrategy暠,p.41。

BMBF,锇F昳rderungvonvierKI灢Servicezentrengestartet》,2022 11 03,https://www.bmbf.de/

bmbf/shareddocs/kurzmeldungen/de/2022/11/foerderung灢von灢4灢ki灢zentren灢gestartet.html,访问日期:2024
06 10。

BMBF,锇BMBF灢Aktionsplan— K湽nstlicheIntelligenz》,2023 11 07,https://www.bmbf.de/

bmbf/de/forschung/digitale灢wirtschaft灢und灢gesellschaft/kuenstliche灢intelligenz/ki灢aktionsplan.html,访 问 日

期:2024 06 10。

BMDV,锇NationaleInitiativezurKI灢basiertenTransformationindieDaten昳konomie — NITD》,

2023 09 06,https://bmdv.bund.de/SharedDocs/DE/Artikel/DG/KI灢Projekte/nitd.html,访 问 日 期:

2024 06 10。
《人工智能法》中的监管立场在德国曾引发较大争议,多数人支持设定人工智能基本标准,但也有人

批评该法案过度限制创新。参见J湽rgenKl昳ckneretal.,锇FDPbremstbeideutscherZustimmungzum
europ昡ischenKI灢Gesetz》,2024 01 24,https://www.handelsblatt.com/politik/international/ai灢act灢fdp灢
bremst灢bei灢deutscher灢zustimmung灢zum灢europaeischen灢ki灢gesetz/100007879.html,访问日期:2024 06 10。
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2.激发企业创新能力,促进企业数字化转型

第一,持续加大对初创企业的扶持力度。2022年,联邦政府首个“初创企业战

略暠致力于加强对初创数字企业的资助。2023年,德国投入7500万欧元用于绿色

技术创新竞赛,资助创新型项目,鼓励中小企业加强数字技术的开发与应用。栙 同

年,联邦议院通过《未来融资法案》,为初创企业进入资本市场、融资等提供了便利,
尤其支持区块链金融、新经纪公司(NeoBroker)栚和数字保险等数字金融项目。栛

2024年,联邦政府宣布从未来基金拨出16亿欧元,并从欧洲复兴计划(ERP)启动

基金中拨出1.5亿欧元,以拓宽人工智能、量子技术等领域的初创公司的融资

渠道。栜

第二,由于德国中小企业占企业总数的99.4%,德国中小企业数字化转型

是推动其整体经济发展的重要一环。栞 联邦经济部资助多个数字化转型项目,
并成立专门的支持转型服务的机构,并通过29家中小企业数字化能力中心形

成全国性网络,按区域产业特点制定个性化方案,推动中心间的资源共享与交

流以提高效率。2020年启动的“数字·现在暠(Digitaljetzt)计划重点在数字技

术投资、信息安全和员工技能培训方面为中小企业提供支持。据2023年中期

报告,该计划显著提升了企业的数字化程度,并创造了12亿欧元附加值和

8530万欧元额外税收。栟 从2024年起,德国更关注人工智能和大数据在中小企

业中的使用。

3.通过开源方案降低依赖

德国要求技术供应商开放接口和源代码,从而减少对单一软硬件和数据基

础设施的依赖。联邦政府信息技术专员办公室(CIO)2021年制定《加强公共管

理领域数字主权战略》,通过开源软件替代单个供应商专有软件方案。同年,石
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BMWK,锇BMWKf昳rdertinnovativeGreenTech灢Projektemit75MillionenEuro》,2023 10 19,

https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2023/10/20231019灢bmwk灢foerderung灢greentech灢
projekte.html,访问日期:2024 05 24。

NeoBroker将流动性较差的资产进行数字化,从而细分和转让其股权。

BMF,锇Zukunftfinanzieren》,2023 11 17,https://www.bundesfinanzministerium.de/Content/

DE/Standardartikel/Themen/Schlaglichter/Start灢ups/zukunftsfinanzierungsgesetz.html,访问日期:2024 05
24。

BMWK,锇BunderweitertKapitalzugangf湽rStart灢up灢Firmen》,2024 02 07,https://www.bm灢
wk.de/Redaktion/DE/Pressemitteilungen/2024/02/20240207灢bund灢erweitert灢kapitalzugang灢fuer灢start灢up灢fir灢
men.html,访问日期:2024 05 28。

Bundesnetzagentur,锇DigitaleTransformationim Mittelstand》,https://www.bundesnetzagentur.
de/DE/Fachthemen/Digitalisierung/Mittelstand/start.html,访问日期:2024 05 24。

BMWK,锇Zwischenbericht:BegleitendeundEx灢post灢EvaluationdesF昳rderschwerpunkts Mittel灢
stand灢Digital》,2023 10,S.42,S.65,https://www.bmwk.de/Redaktion/DE/Publikationen/Mittel灢
stand/zwischenbericht灢digital灢jetzt.pdf? __blob=publicationFile&v=8,访问日期:2024 05 28。
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勒苏益格 荷尔施泰因州率先宣布州内所有行政部门和学校计算机改用开源软

件,计划在2026年底前将 Windows系统完全替换为开源操作系统。栙 德国其

他联邦州也计划逐步替换行政部门的信息系统。2022年,CIO 成立了公共管

理数字主权中心,支持开源软件以及设计解决方案。由于德国联邦、州和市三

级政府云架构层级不同,导致兼容性较差,为此,德国于2023年启动了行政云

战略,致力于标准化云服务方案。CIO 负责统筹各级公共管理部门的开发流

程、程序交付和代码存储库等,从而减少单一供应链的潜在风险,并为本土企业

提供机会。
(三)规范层面

德国在数据保护、数字用户权利及数字服务消费等领域实施监管。德国在欧

盟数字政策中扮演着关键角色,德国利用在欧盟机构的“过度代表暠(overrepre灢
sented)栚,将自身立场嵌入欧盟的政策框架并影响政策走向。通过推动并完善欧

盟法律,德国致力于巩固自身主张,借助欧盟这一“权力放大器暠最大化其利益,并
试图通过塑造规范制约他国数字技术权力。

1.加强数据保护规范

德国的数据治理框架主要由2021年更新的《联邦数据保护法》(以下简称

BDSG)构成,该法案作为欧盟《通用数据保护条例》(以下简称 GDPR)的实施

法,确保 GDPR在德国的有效执行,并结合具体情况对数据保护措施进行强

化。例如,BDSG严格规定了设立数据保护官的要求,扩大了数据保护委托的

适用范围,并对视频监控等方面作出了详细规定。此外,德国的法律框架还提

供了针对跨境数据治理的严格监管机制。栛 德国不仅对欧盟规定进行了细化

和补充,还通过积极参与欧盟法规制定,表达自身数字监管领域的关切。同

时,欧盟也密切关注德国的数字监管讨论,以确保其优先事项顺利立法。德国

的法律传统和思想,如对隐私权的保护和秩序自由主义,对欧盟数据立法的发

展产生了深远影响。栜

2024年,德国联邦内阁批准了《联邦数据保护法》修订草案,该法旨在通过建
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LandesregierungSchleswig灢Holstein,锇Derdigitalsouver昡neVerwaltungsarbeitsplatz》,2024 02
22,https://www.schleswig灢holstein.de/DE/landesregierung/themen/digitalisierung/linux灢plus1/Projekt/

projekte.html,访问日期:2024 05 28。
在欧盟机构中,德国人占据了大量重要岗位,这使德国的政治与数字议程在欧盟层面具有很强的影

响力。参见 TysonBaker/DavidHageb昳lling,“AGermanDigitalGrandStrategy暠,p.48。

FederalMinistryofJustice,“FederalDataProtectionAct暠,2021 06 23,https://www.gesetze灢
im灢internet.de/englisch_bdsg/,访问日期:2024 05 30。

TysonBaker/DavidHageb昳lling,“AGermanDigitalGrandStrategy暠,p.48.
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立联邦与州数据保护监管机构的会议机制,加强数据保护法执行的一致性。栙 草案

还提议建立统一的国家数据保护机构,监管从事跨境业务的企业和组织。栚 尽管

BDSG提供了全面的制度框架,不同行业对数据保护仍有具体要求。近年来,德国

加快了各行业数据保护规则的制定与更新。例如,2021年生效的《电信—电信媒

体—数据保护法》明确电信和媒体中的数据保护原则,加强了对Cookies使用和在

线跟踪的透明度;2022年,数字与交通部发布《移动数据条例》,规范交通领域的数

据使用;2023年通过的《健康数据使用法》草案则旨在规范医疗健康数据的使用。

2.强化数字用户权利保护

在数字用户权利保护方面,德国依托欧盟立法框架,并结合实际加以落实。

2021年,德国推出《网络执行法》(NetzDG)修订版,加强对搜索引擎和数字平台的

监管,特别是打击网络仇恨言论、品牌盗版等。2024年,欧盟《数字服务法》(DSA)
正式生效,取代《网络执行法》从欧盟层面保障用户在线权利。根据该法,平台有义

务在每个成员国指定法律代表、建立问题内容报告系统,在发现违法内容后采取行

动,各成员国需设立“数字服务协调员暠负责执法。德国通过《数字服务法》(DDG)
作为实施法对此进行落实,指定联邦网络局负责协调并监管该法在德国的执行,其
他机构也参与这一工作,如联邦青少年媒体保护中心与各州合作,负责青少年保

护;数据安全则由联邦数据保护保护专员监督。栛 此外,德国《州际媒体条约》栜要求

社交网络和搜索引擎提高算法透明度,确保用户在搜索新闻时结果呈现的公正性。

3.加强数字产品和服务规范

消费者权益保护是德国加强数字产品和服务规范的重点领域之一。2024年,
联邦内政部在修订《联邦数据安全法》时将消费者权益纳入其中,并与联邦环境和

消费者保护部共同商定具体措施。栞 德国消费者协会密切关注欧盟《数字服务法》
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德国有16部州数据保护法,州数据保护法与联邦层面的数据保护法规定相似,但也存在差异。

BMI,锇BessereDurchsetzungdesDatenschutzrechtsundRechtssicherheitbeimScoring》,2024 02
07,https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/02/bdsg灢kabinett.html,访问日

期:2024 05 30。

BMDV,锇BundesregierungverabschiedetDigitale灢Dienste灢Gesetz》,2023 12 20,https://bmdv.
bund.de/SharedDocs/DE/Pressemitteilungen/2023/120灢wissing灢digitale灢dienste灢gesetz.html? nn=13326,访
问日期:2024 06 17。

锇Medienstaatsvertrag:MedienrechtlicheStaatsvertr昡geinderFassungdes Vierten Medien昡nde灢
rungsstaatsvertragesinKraftseit1.Januar2024》,2024 01 01,https://www.ard灢media.de/fileadmin/

user_upload/media灢perspektiven/Dokumentation/4._MAEStV_MP_Dok_2024_I.pdf,访问日期:2024 06
17。

BMUW,锇Bundesregierungst昡rktTransparenzundVerbraucherschutzbeimScoring》,2024 02
07,https://www.bmuv.de/pressemitteilung/bundesregierung灢staerkt灢transparenz灢und灢verbraucherschutz灢
beim灢scoring,访问日期:2024 06 13。
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在大型数字平台的落实,致力于提升消费者在与供应商互动时的地位。该协会多

次批评Facebook、YouTube、TikTok和Shein等平台未能严格遵守规定,例如通过

设置不合规条款影响用户行为,危害青少年用户的心理健康。栙 同时,“德国数字

战略暠中的灯塔项目也要求保护数字消费,创建人工智能教育中心,帮助消费者在

与技术互动时充分了解自身权利。此外,德国还通过BSI强化对消费者网络安全

方面的保护,支持消费者更好地评估风险。

四、德国建设数字主权面临的挑战

建设数字主权不仅是德国数字化转型的必经之路,更是其在“时代转折暠背景

下必须应对的新命题之一。尽管德国在部分关键技术领域已有所进展,但依然面

临诸多挑战。
(一)安全层面

1.技术依赖与供应链脆弱性

尽管德国在部分关键技术领域已有所布局,但与中美相比,技术实力仍显不

足。栚 截至2023年,全球最大20家技术公司中,仅一家来自德国。栛 德国在关键

技术领域对外依赖严重,自主性不足,已成为其数字安全面临的核心挑战。尤其在

人工智能和云计算领域,美国企业主导市场,德国技术研发能力与竞争力相对薄

弱,面对地缘政治风险时更显被动。同时,对战略资源的高度依赖进一步放大了这

些风险。特朗普再度执政后,中美科技博弈加剧及新一轮贸易冲突或将对德国构

成严峻挑战,如美国扩大对华高技术出口管制,德国科技企业的供应链与创新能力

将受到冲击,其全球科技竞争力将进一步被削弱。栜

2.网络安全治理碎片化

德国的网络安全治理框架虽然不断强化,但缺乏全国范围内统一的网络边界

安全防护机制,联邦制结构加剧了政策实施的碎片化,导致政策执行差异显著。尽
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VZBV,锇VZBVmahntSheinab》,2024 04 29,https://www.vzbv.de/meldungen/vzbv灢mahnt灢
shein灢ab,访问日期:2024 06 17。

Statista,锇L昡nderrankingzurdigitalen Wettbewerbsf昡higkeitweltweitimJahr2023》,2024 07
05,https://de.statista.com/statistik/daten/studie/1284906/umfrage/laenderranking灢zur灢digitalen灢wettbew灢
erbsfaehigkeit灢weltweit/#:~:text=Im%20Jahr%202023%20war%20die,86%20Punkten%20den%2023%
20Platz,访问日期:2024 07 13。

Statista,锇Gr昳昚teTech灢UnternehmenderWelt2023》,2024 02 01,https://de.statista.com/

statistik/daten/studie/1309854/umfrage/top灢technologieunternehmen灢der灢welt灢nach灢marktwert灢und灢um灢
satz/,访问日期:2024 02 20。

BundesverbandderDeutschenIndustrie(BDI),锇Q&AnachderUS灢Wahl:DieZukunftdertransat灢
lantischenBeziehungen》,2024 11 06,https://bdi.eu/artikel/news/qa灢nach灢der灢us灢wahl灢die灢zukunft灢der灢
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管政府近年来推出了一系列政策以增强部门权力,也试图建立协调机制,但由于

《基本法》的限制,诸多举措仅限于联邦网络,无法推广至各州。此外,德国因缺乏

联邦、州政府和企业间的协调机制,信息共享和统一行动受限,在应对跨境网络安

全威胁时响应机制滞后。栙 近年来,欧洲多国关键基础设施遭受网络攻击事件频

发,德国现有的分散治理模式显然不足以应对复杂的跨境威胁。

3.数字安全与社会文化的冲突

德国数字主权建设与社会对数据隐私的高敏感度之间存在矛盾。德国社会对

数据的敏感性源于其法律传统,例如“信息自决权暠中的隐私保护理念深入人心,持
续影响着德国数字政策的制定。栚 随着人工智能与大数据技术的快速发展,政府

数据搜集能力增强并加大了数据监管力度,引发公众的不安。在5G 等关键技术

领域,德国对中美技术的依赖进一步凸显了政府在决策执行和透明度方面的不足,
一定程度上加剧了社会对政府应对风险能力的担忧。栛 同时,社交媒体和算法驱

动的内容分发导致的舆论操控问题,进一步加大了公众的不信任感。栜 在这一背

景下,德国政府面临的核心挑战是,如何在回应公众对数据隐私关切的同时,平衡

数字主权建设中的数据安全与技术创新。
(二)经济层面

1.中小企业数字化转型面临障碍

德国在数字化转型中面临显著的结构性问题,这尤其体现在中小企业的资源

和技术匮乏上。这些企业往往缺乏足够的资金支持和技术专长,难以实现数字化

转型。尽管近年来德国政府加大对数字经济的投入,但与中美相比,其数字产业的

市场渗透率和技术创新能力仍显不足,中小企业在利用云计算、人工智能等新兴技

术方面明显落后,缺乏全球竞争力。

2.投资不足与政策执行力存在短板

德国政府对数字化投资依然偏少且结构失衡。莱布尼茨欧洲经济研究中心指

出,德国数字战略缺乏远见。2023年,政府仅将20%的预算用于中长期数字化目

标投资,尽管气候与转型基金(KTF)为相关领域提供了支持,但随后的预算削减削
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弱了转型动力。栙民间社会组织与开源社区批评政府未履行加大投入的承诺,导致

政策执行滞后甚至中断。尽管德国在移动网络和医疗数字化领域取得了一些进

展,但仅完成计划项目的十分之一。栚 调查显示,资金短缺、技术人才匮乏以及俄

乌冲突引发的高成本是阻碍企业数字化转型的主要因素。栛 德国的开源软件战略

也因缺乏固定预算和人员支持而进展缓慢。栜

3.外资主导与本土创新能力受限

德国在关键技术领域的投资政策虽然力度较大,但结构性问题依然突出。首

先,尽管芯片制造业获得了巨额补贴,但是大部分资金却流向外资企业,本土企业

仅获少量支持。德国虽在芯片生产的部分领域具有优势,如蔡司和巴斯夫的精密

工程元件和化学产品是关键要素,英飞凌和博世在工业和国防芯片领域表现突出,
但整体竞争力仍难以匹敌国际巨头。补贴政策虽提升了短期产能,但对本土研发

和技术创新的长期作用尚有待观察。其次,德国政府的资助重心依然偏向大型传

统企业,而非初创公司。德国一些初创企业在数字创新领域颇具潜力,如生成式人

工智能企业 AlephAlpha,开源矢量数据库公司 Qdrant,以及欧盟估值最高的独角

兽企业Celonis数据公司等,而且,德国在人工智能专利数量上也居世界第二。栞

然而,德国数字初创企业在融资时仍严重依赖美国科技巨头。
(三)规范层面

1.数字监管体系缺乏协调性

德国为数据隐私保护设立了严格标准,但随着数字技术的迅猛发展,现有法律

框架面临较大挑战。其中,数据保护与网络安全目标之间的潜在矛盾尤为突出。
例如,强化数据保护可能在一定程度上削弱网络安全措施的有效性,而提升网络安

全也可能对数据保护构成限制。这种目标冲突使政策制定愈发复杂,对执行机制

72

栙

栚

栛

栜

栞

AlbrechtBohneetal.,锇BerechnungderZukunftsquote2018bis2023:Zukunftsausrichtungdes
BundeshaushaltserholtvomCorona灢Tief》,ZEWpolicybrief,Nr.2,M昡rz2024,S.1 4.

KristinBecker,锇DigitalpolitikderAmpel》,2023 06 07,https://www.tagesschau.de/inland/in灢
nenpolitik/digitalstrategie灢108.html,访问日期:2024 07 01。

DIHK,锇DigitalisierungweitereherWerkzeugalsInnovationsmotor.DieDIHKDigitalisierungsum灢
frage 2023》,Berlin/Br湽ssel:DIHK,Februar2024;Bitkom, 锇 Unternehmen wollen Digitalisierung
vorantreiben— m湽ssenaberschnellerwerden》,2024 02 29,https://www.bitkom.org/Presse/Pressein灢
formation/Unternehmen灢wollen灢Digitalisierung灢vorantreiben,访问日期:2024 07 01。

SebastianGr湽ner,锇Pl昡nef湽reinheitlichenBeh昳rden灢Desktopkaumhaltbar》,2024 03 11,ht灢
tps://www.golem.de/news/zendis灢plaene灢fuer灢einheitlichen灢behoerden灢desktop灢kaum灢haltbar灢2403灢183057.
html,访问日期:2024 07 01。

LuisaBomke,锇VordiesenHerausforderungenstehenEuropasOpenAI灢Konkurrenten》,2024 01
18,https://www.handelsblatt.com/technik/ki/kuenstliche灢intelligenz灢vor灢diesen灢herausforderungen灢stehen灢
europas灢openai灢konkurrenten/100007132.html,访问日期:2024 01 20。



顾暋苏:从概念到实践:德国数字主权的多维分析与战略思考

提出了更高要求。栙 此外,人工智能和大数据技术的广泛应用进一步加剧了这一

难题,德国在规范与技术创新之间寻求平衡的压力日益上升。
在数据监管法律方面,德国缺乏统一性。尽管联邦司法部多次呼吁推进全国

统一的数据保护标准,栚但由于监管权力分散在各州,各地实际执行的合规标准存

在多达16种版本。这种差异不仅加重了企业的合规成本,也对全国性监管体系的

一致性构成了阻碍。在联邦层面推动建立统一监管体系,可能需要修改《基本法》,
这进一步加大了改革的难度。与此同时,德国试图通过严格监管加强对中美数字

企业的市场控制,但地方监管的差异性和分散性增加了政策实施的复杂性。严格

的监管框架对本土企业的创新能力也产生了不利影响,限制了创新所需要的试错

空间。复杂的合规要求进一步提高了试错成本,从而削弱了企业的研发动力和市

场竞争力。
开源软件战略也反映了德国数字监管缺乏协调的一面。例如,石勒苏益格 荷

尔施泰因州和图林根州已率先要求公共部门优先使用开源软件,栛以减少对特定

供应商的依赖。然而,这一政策尚未在全国范围内推广,导致其效应受到限制。开

源软件作为减少对特定供应商依赖的主要替代方案,由于其应用范围有限,公共部

门难以有效增强议价能力或在市场上施加更大影响,从而削弱了政策的广泛效应

与示范作用。

2.欧盟政策框架中的立场分歧与协调难题

德国一方面在推动欧盟数字主权建设中发挥重要作用,另一方面还需要在与

欧盟整体战略保持协调和维护本国利益间寻求平衡。在欧盟内部,德国与法国等

主要成员国在政策立场上存在分歧。以“欧洲云暠为例,该项目由美国亚马逊运营,
虽然它承诺遵循主权理念,确保客户数据机密性并承诺将数据留在欧盟,但法国认

为,非欧盟服务难以真正实现“主权暠,栜德国则认为该项目符合欧盟标准。这种

暋暋
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立场差异还体现在欧洲云服务网络安全认证计划上,法国主张设定更严格的要求,
保护敏感数据;德国与爱尔兰等国则反对这一做法,认为这将会限制较小成员国使

用高质量的外国云服务,限制了充分的市场竞争。栙 德法在数字主权上的分歧反

映了二者的不同理念。法国强调“完全自主暠,主张所有服务由欧盟企业提供,德国

则更务实,寻求在技术自主与经济利益间的平衡。德国并不追求完全摆脱外国技

术,而是希望利用全球资源。这一立场在德国的政府采购中尤为明显,2023年,德
国联邦政府与美国、日本和中国软件公司签订了总额136亿欧元的合同,德国供应

商仅获约十分之一的份额。栚 同时,作为欧盟数字政策的主导力量,德国在多边机

制中积极倡导共同制定数字规则。在国际博弈中,德国既需应对美国科技巨头的

市场垄断,也需面临中国数字经济的迅速崛起。在与新兴市场的合作中,德国还承

受着数据保护标准不对等的压力。

五、结暋论

德国的数字主权建设不仅是治理理念的深刻调整,更是对技术和经济权

力的重新分配。从初期呼吁网络空间的去中心化和多利益攸关方治理,到逐

步强调主权与权力,这一转变体现了德国在国家安全、经济竞争与价值规范领

域日益深化的战略考量。在实践层面,德国围绕数字主权开展了多层次行动,
包括加强网络安全防御、推动关键技术研发、提升企业数字化转型能力,以及

构建严格的数据保护框架等。数字主权不仅是对数字地缘政治挑战的直接回

应,也体现了德国希望通过发展数字技术、输出规则与价值观来提升自身实力

的意图。
然而,德国尽管行动方向明确且取得了一定成效,但依然面临诸多挑战。在安

全层面,关键技术领域自主性不足、对外技术高度依赖、网络治理碎片化等进一步

放大了地缘政治风险。在经济层面,总体资金投入不足、中小企业数字化转型困

难、外资主导关键技术领域等问题制约了德国数字经济发展和技术创新。在规范

层面,德国在数据监管和数字政策协调性上存在不足,联邦和地方间的制度分歧及

与法国等其他欧盟成员国在数字政策上的立场差异,也削弱了数字治理的整体

效能。
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未来,德国在推进数字主权建设中需要应对更多不确定性。从国内来看,如
何降低关键技术领域的对外依赖、提高国内政策协调性并在自主性与国际合作

之间、规范制定与技术创新之间寻求平衡,是亟待解决的核心议题。在欧盟层

面,德法政策分歧的加剧和德国领导力的相对下降,可能阻碍欧盟数字化战略的

整体推进,德国国内政策和倡议能否持续影响欧盟数字战略走向也有待观察。
在国际层面,特朗普再度执政为全球数字治理环境带来更多不确定性,美国或将

采取单边主义甚至孤立主义的技术政策,加剧全球数字治理的分裂,使德国和欧

盟面临更大的外部压力。这不仅将影响欧洲在数字监管领域的政策实施,还将

削弱其在国际规则制定中的话语权。同时,德国自身经济模式的可持续性栙、美
欧技术经贸领域存在的潜在危机与中美技术权力竞争的加剧,也为德国和欧盟

带来了更复杂的挑战。
总体而言,德国的数字主权建设是多重因素之间复杂互动的结果,是其在数字

地缘政治时代的战略诉求。在此背景下,德国和欧盟如何整合内部资源、应对外部

挑战,并在国际规则博弈中继续发挥影响力,值得持续研究。
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