
法暋律

*暋本文是教育部人文社科规划基金项目“智能汽车的数据商业化利用法律问题研究暠(项目号:

21YJA820032)的阶段性成果。

开放中的创新和安全:
欧盟开源软件战略评介

张韬略暋刘暋烨
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的数据技术安全,但仍存在推行力度尚浅、各成员国开源生态发

展不均以及开源安全意识不足等问题。为平衡技术创新和国家

安全,我国可借鉴其开放协作的发展观,从本土开源生态建设、
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一、引暋言

放眼全球,互联网、大数据、云计算和人工智能(AI)等数字技术正加速创新,
日益成为改变世界竞争格局的重要力量以及大国竞争的制高点。数字技术的创

新能力及数字经济的发展潜力,已然深刻影响到一国的前途命运。在这种背景

下,如何在谋求技术安全的同时,积极利用开源协作的开放创新模式,充分调动

国内外技术人才和市场力量以促进技术创新并提升社会福祉,就成为摆在诸多

国家面前的重大议题。欧盟《人工智能法》(ArtificialIntelligenceAct)的“开源

例外暠制度就是欧盟平衡安全、创新和开放等不同利益诉求的产物。作为全球首

部系统性 AI监管法,欧盟《人工智能法》极为重视技术安全,但欧洲议会却在多

轮的“马拉松式暠的谈判后于2024年3月13日正式通过的立法决议中最终确认

了严格监管的“开源例外暠。栙据此,开源软件 AI系统或组件一般被排除在该法

案的监管范围之外,除非属于高风险 AI系统,栚或被明确禁止使用的 AI系统栛,
或作为深度造假系统的组成部分被投放市场或提供服务栜。在各国纷纷加大 AI
监管的背景下,欧盟对开源软件栞的协作创新模式“网开一面暠的做法具有重要的

启发意义。一方面,由于大量AI系统的开发都离不开开源软件栟,开源例外条款

可以在一定程度上缓和较为严格的 AI监管制度,为技术研发主体“松绑暠从而激

励创新;另一方面,开源例外条款充分体现了在开放中寻求创新和安全的平衡发
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“本条例规定的义务不适用于根据免费且开源许可发布的人工智能系统,除非它们作为高风险人工

智能系统或者属于第5条和第50条规定的人工智能系统被投放市场或提供服务。暠参见 Article2(12),A灢
mendmentsAdoptedbytheEuropeanParliamenton14June2023ontheProposalforaRegulationoftheEu灢
ropeanParliamentandoftheCouncilonLayingDownHarmonisedRulesonArtificialIntelligence(Artificial
IntelligenceAct)andAmendingCertainUnionLegislativeActs(HereafterReferredasAIAct)。

具体指对人的健康和安全或基本权利构成重大风险的 AI产品,如机械、医疗设备、玩具等。《人工

智能法》仅对高风险 AI系统的透明度、安全性、稳定性等方面施加管控负担,而其他现有的法律框架并未覆

盖。参见 Article6(2),AIAct。
包括利用超出人认知范围的潜意识技术扭曲其行为,利用某个族群的年龄、生理或心理残疾扭曲其

行为,对自然人的社会行为和人格特征进行评估和分级,执法机构在各个领域使用实时远程生物指标识别系

统等。参见 Article5(1a),AIAct。

Synopsis,“2023OpenSourceSecurityandRiskAnalysisReport暠,https://www.synopsys.com/

content/dam/synopsys/sig灢assets/reports/rep灢ossra灢2023.pdf,访问日期:2023 10 10。
开源软件是指软件源代码向用户开放,允许用户自由使用、修改和发布的一类软件。一般而言,开

发者需要根据“开源倡议组织暠(OSIA)认证的开源许可证来发布其开源软件。参见张韬略:《开源软件的知

识产权问题研究———制度诱因、规则架构及理论反思》,载《网络法律评论》,2004年第2期,第3 65页,这里

第13 15页。
软件行业的开源运动从上世纪80年代延续至今,已经形成了专有软件和开源软件共存共生的软件

生态,在云计算、大数据、人工智能等新技术领域,开源软件正逐渐成为主流应用。参见何宝宏等:《开源法

则》,北京:人民邮电出版社,2020年版,第8 9页。
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展观,并从制度层面与欧盟长期推行的开源软件战略(Opensourcesoftware
strategy,简称 OSS)互相呼应,构成了欧盟近年数字技术治理和数字化转型战略

的重要一环。
鉴于开源软件战略对数字技术创新和治理的重要意义,加之国内相关研究

的匮乏,本文拟详细评介欧盟开源软件战略的具体内容、推行机制及实施情况,
以冀助力我国开源战略的制定和实施,从而从开源视角平衡我国数字技术治理

中的创新与安全。

二、欧盟开源软件战略的具体内容及推行机制

欧盟推行开源软件战略可以追溯到本世纪初。二十多年里,欧盟委员会根据

全球开源软件的发展和欧盟自身的状况,先后颁布了5个版本的《开源软件战略》。
对其不同阶段内容和重点的比较,可以全面揭示欧盟开源软件战略的沿革、内容和

落实机制。
(一)历史沿革与具体内容

2000年12月,鉴于开源软件运动的壮大及其日渐凸显的经济价值,欧盟委员

会制定了《关于内部使用开源软件的战略》,这是欧盟开源软件战略的雏型。该战

略的修订版于2003年7月获得欧盟技术信息委员会(CommitteeonTechnical
Information,简称CTI)批准,其目标之一是建议欧盟机构将 Linux作为服务器操

作系统,使用 Apache以驱动europa.eu的服务器,并在欧盟委员会的博客和论坛

中使用开源软件。该战略启动之后,每隔数年欧盟委员会都根据开源实践,定期更

新战略目标和具体行动计划,迄今已更新至2020—2023年版本。

2007年,欧盟委员会颁布了第二个《开源软件战略》,时间跨度从2007年到

2010年。该战略吸收了美国的开源许可经验,创设了欧盟特色的公共许可证

(EuropeanUnionPublicLicence,简称 EUPL),促使欧盟公共部门使用开放的技

术规范,并将其开发的软件以开源的形式发布。EUPL允许用户在许可条件下使

用、修改源代码,以提高软件技术能力和软件质量,现已获得广泛使用。该战略还

要求加大对欧洲开源社区的建设力度,营造开源生态。据此,欧盟委员会设立了许

多致力于研发开源软件的社区平台。例如,欧洲公共管理部门的开放源代码观察

站和存储库(OSOR.eu)便承载了众多开源软件研发项目,鼓励合作开发和重新使

用公共资助的开源软件应用程序,鼓励设立“泛欧暠开源软件存储库并加强与国家

资源库的关联。在这一阶段,欧盟许多开源软件在研发与应用上获得了很大进步,
特别是欧盟电子政务流程管理的软件技术。典型代表当属“e灢Prior暠,这是一个用

于交换当事人标准化电子文件的采购软件,用于支持欧盟政务采购订单和服务目
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录的生成及传送。栙

在《开源软件战略(2011—2013)》中,欧盟委员会根据过去十年的开源实践,进
一步提出了促进开源软件产业公平、透明、有序发展的管理制度和法律要求。这一

阶段新增的战略重点内容包括:建立采纳开源技术的软件产品管理程序;为开源软

件提供公平的竞争环境,以积极和公平的态度评估开源软件;推荐使用公认的、有
据可查的、自由开放且可扩展的技术规范;使用完善的标准,以实现软件的互操作

性为目标;在强调新信息系统的本土开发方面,如果这类系统预计由欧盟基础设施

部门以外的第三方部署,则优先选择使用开源软件;进一步澄清围绕开源软件的法

律问题,包括许可、知识产权、采购的平等机会等;进一步制定准则和规范,建立涵

盖全套专业服务的开源软件和混合解决方案;继续发展和采用开源软件社区中出

现的最佳做法和工具,同时采用最先进的治理做法,特别是在安全领域;进一步加

强负责内部和外部开源软件战略的委员会团队之间的沟通和协作;针对信息通信

技术(InformationCommunicationTechnologies,简称ICT)生态系统,要求数字部

(DIGIT)继续发挥积极作用,促进欧洲机构和其他利益相关者之间的开源合作伙

伴关系发展。栚

随着许多关键ICT服务和软件解决方案使用了开源软件,欧盟委员会意识到

开源治理的重要性,《开源软件战略(2014—2017)》也应运而生。该版本的开源软

件战略特别强调采购的平等、对开源软件项目的贡献、法律问题的澄清以及透明度

问题。具体而言,其目标包括:第一,确保软件采购的平等待遇。这意味着在采购

过程中,欧盟委员会致力于为专有软件和开源软件提供公平的竞争环境,并在平等

基础上对两类软件进行评估,包括总成本和退出成本。第二,强调对社区的贡献。
欧盟委员会以其应用软件所使用的开源代码为基础,进一步参与到开源社区建设

之中。第三,澄清法律方面的问题。为了方便与开源社区合作,软件开发者将获得

适当的法律指导,了解如何解决与开源软件相关的知识产权问题。第四,欧盟委员

会服务部门开发的开源、可互操作且采取开放技术标准的软件,特别是以在组织外

部使用为目的的软件,将依据EUPL在Joinup平台上开放其源代码并正式对外发

布。第五,提高透明度并促进有关各方更好地沟通。欧盟委员会强调在ICT安全

领域更多地使用开源软件,并将该战略与欧盟委员会的“欧洲公共行政部门的互操

作性解决方案计划暠(InteroperabilitySolutionsforEuropeanPublicAdministra灢
tions,简称“ISA计划暠)保持一致,促进跨境和跨部门电子政务服务的现代化。欧
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EuropeanCommission,“OpenSourceStrategy:History暠,https://commission.europa.eu/about灢
european灢commission/departments灢and灢executive灢agencies/informatics/open灢source灢strategy灢history_en, 访

问日期:2023 10 10。
同上。
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盟委员会为此制定了一个全面的行动计划,内容涉及协调其不同部门之间的活动,
以确保欧盟内部各部门严格遵守开源软件战略的原则。这些活动基本上是内部

的,主要包括产品管理和采购流程、欧盟委员会研发软件的对外传播、许可证的兼

容性、标准的推广,等等。栙

最新版本的《开源软件战略(2020—2023)》尝试将自身融合到欧盟的数据战略

之中,其以“开放思维暠(ThinkOpen)为战略主题,鼓励欧洲社会利用这一变革性、
创新性和协作性的力量,强调对软件、知识和专长的共享及再利用,以提供更好的

欧洲服务并降低社会成本。其战略目标包括:通过创造和维持欧洲独立自主的数

字化方式,逐步实现数字自治;贯彻欧盟数字战略;鼓励分享和再利用软件、应用程

序、数据、信息及知识;通过开放源代码,为知识社会做出贡献;打造世界级公共服

务。在这一进程中,欧盟开源战略秉持开放思维、变革、共享、贡献、安全、保持控制

6项原则,具体行动计划包括:2020年在欧盟内部设立开源项目办公室(ECOpen
SourceProgrammeOffice,简称 OSPO)作为战略促进主体;设置并推广内部源代

码的初始参数;加强软件库的建设,修订软件分发程序;借助开源实验室促进发明

创新;培养专业技能并聘请相关领域专家;将开源纳入内部信息技术统一管理;确
保开源软件的安全属性;加大开源社区宣传,鼓励和促进内部研发。栚

欧盟的开源软件战略几经更新,从最初的简单推广Linux/Apache等开源软件

的应用,到培育欧盟本土开源软件、营造本地开源生态,再到全面提升开源的规范

化和治理水平,最后与欧洲数字化建设、公共服务能力乃至数据战略紧密结合在一

起,呈现出逐步深化的特点(参见表1)。

表1暋不同阶段的欧盟开源战略比较

时间 阶段重点 标志性成果

2003—2007年 启动开源战略,节省软件采购成本 推广Linux/Apache等开源软件的应用

2007—2010年 营造开源生态,为电子政务提供技术支持 创设EUPL;创设开源观察站和存储库

2011—2013年 开源的制度化和规范化 在政府采购中优先选用开源软件

2014—2017年 公平、安全和透明 统一在Joinup平台上发布开源软件

2020—2023年 开放思维,数字自治 设立开源计划办公室;启动“漏洞赏金暠计划

暋暋暋暋来源:作者自制。
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EuropeanCommission,“OpenSourceSoftwareStrategy2014 2017暠,https://commission.euro灢
pa. eu/about灢european灢commission/departments灢and灢executive灢agencies/informatics/open灢source灢software灢
strategy_en#softwarestrategy,访问日期:2023 10 10。

EuropeanCommission,“OpenSourceSoftwareStrategy2020 2023暠,COM (2020)7149final,

Brussels,21October2020,https://commission.europa.eu/system/files/2023 02/en_ec_open_source_

strategy_2020 2023.pdf,访问日期:2023 10 10。
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(二)落实战略的配套机制

1.专门机构的设置

欧盟委员会是欧盟开源软件战略的主要推进者。早期的战略由欧盟委员下

设的技术信息委员会最终审定。鉴于数据生态系统的复杂性,欧盟委员会要求

其下设的委员会团队之间开展协作与沟通,要求DIGIT发挥积极作用,促进欧洲

机构和其他利益相关者之间的合作伙伴关系发展并实现深度融合。为推进最新

的开源战略,欧盟委员会还特别设立了专门机构开源计划办公室,将其作为“所
有开源活动的促进者暠,加速开源软件的创建、应用和更新。开源计划办公室以

开放思维、变革、共享、贡献、安全和保持控制为指导原则,在开源领域开展行

动。栙其内部任务包括确保开源行为符合法律规范、跟进内部对开源软件的使用

情况和进度、制定开源项目的资助计划等。在组织外部,开源计划办公室负责倡

导和宣传开源计划,组织相关培训和人才招聘,组织各方参与开源活动,加强与

开源社区、基金会等组织的互动协作,加强软件存储库建设,支持软件的分发、使
用和修订,确保开源软件的安全性等。例如,基于对开源软件安全性的考虑,自

2019年起,开源计划办公室资助发起了“漏洞赏金暠计划,选中的开源软件包括

文档编辑软件(LibreOffice)、立法编辑开放软件(LEOS)、内部资源管理软件

(Odoo)以及加密信息交换软件(Cryptopad)。栚总而言之,作为衔接欧盟内外开源

的重要中介,开源计划办公室在消除组织、法律、技术及沟通障碍,加强公共部门

开放性、透明性和合作方面发挥着重要作用。但开源计划办公室仅是一个“促进

者暠,其在支持各种知识、代码、软件流动的同时,并没有职权审批与开源相关的

所有事务。

2.配套政策的实施

从政策层面看,欧盟将开源行动的重点放在政府和公共部门上,大力鼓励这些

部门在内部使用开源软件。欧盟开源战略最初的重心就是在欧盟公共部门内部使

用开源软件,后续政策也不断强调政府采购必须公平对待且优先考虑开源软件。
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EuropeanCommission,“AboutECOpenSourceProgrammeOffice暠,https://joinup.ec.europa.eu/

collection/ec灢ospo/about,访问日期:2023 10 10。
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这些政策很快提升了欧盟公共部门使用开源软件的比重,这一趋势也在近期不少

公共服务应用中得到了体现。在欧盟2020年提出的一系列解决新冠疫情危机的

近500个数字解决方案中,三分之一以上都是开源的,医务人员、其他政府部门、企
业和公民可以免费访问这些开源的资源库。栙

欧盟许多顶层政策设计也与其开源软件战略相呼应(参见表2)。例如,作为

欧盟行政数字化的总体规定,欧盟《电子政务行动计划》(eGovernmentAction
Plan)对公开和透明的要求与开源软件战略完全一致,二者都致力于提升政府部门

的开放性、高效性和包容性。栚 2017年的《塔林电子政务宣言》(TallinnDeclaration
oneGovernment)包含了所有欧盟成员国为开源软件提供关键基础设施和政府授

权的进一步承诺,如推广使用开源软件、发布适当的开放许可政策。栛在2020年发

布的《关于数字社会和价值基础的数字政府柏林宣言》(BerlinDeclarationon
DigitalSocietyandValue灢BasedDigitalGovernment)里,所有欧盟成员国一致同

意支持政企合作,鼓励跨境开发、共享和再利用开源软件,该宣言要求在开发和部

署跨境数字解决方案时合理利用开源技术。栜2022年欧盟的“构建欧盟数字主权暠
会议更是将开源代码纳入其数字领域战略中,并建议在现有项目和专家团体基础

上发起欧盟数字公共产品倡议,重点明确了可能具备欧盟性质的现有开源软件。栞

为确保软件供应链的持续安全,2022年欧盟委员会发布《网络弹性法案》(Cyber
ResilienceAct),旨在整合现有安全监管框架,提高包括开源软件在内的数字产品

的透明度,加强欧洲数字产品的安全属性。栟这些配套政策的实施在推动欧盟开源

软件战略发展的同时,也使开源软件成为欧盟开展电子政务、追求技术主权、落实

数据战略的必不可少的基础性设施。
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8December2020,https://ec.europa.eu/isa2/sites/default/files/cdr_20201207_eu2020_berlin_declaration_

on_digital_society_and_value灢based_digital_government_.pdf,访问日期:2023 10 10。
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《德国研究》 2024年 第2期 第39卷 总第154期

Deutschland灢Studien

表2暋欧盟委员会、欧洲议会支撑开源战略的主要政策文件

时间 文件名称 相关内容

2010年5月 《欧洲数字议程》栙
优先建立新数字市场,改进信息技术的标准与互操作性,提
升欧洲公民的数字技能与可接入的在线服务质量

2016年4月
《电子政务行动计划(2016
2020)》

欧盟公共行政应当开放、高效和包容,对所有欧盟公民和企

业开放数字公共服务

2016年4月 《欧洲云计算计划》栚
充分运用开放科学的理念和方法,打造可信、开放的虚拟在

线环境,提供科学数据的存储、共享和再利用服务

2020年2月 《欧洲数字战略》栛 数字欧洲应展现开放、公平、多元、民主和自信的特质

2020年2月
《AI白皮书:追求卓越和信

任的欧洲方案》栜

欧洲在软件研发和使用、电子政务支持等方面扮演着重要

角色

2020年7月 《欧盟数字主权》报告栞
强调欧盟在数字领域独立行动的能力,推广开源软件等数

字解决方案以避免技术封锁,建立开放数字生态系统

2021年3月
《2030数字指南针:欧洲数

字十年之路》栟

继续发挥欧洲开放和有竞争力的单一市场优势,在开放生

态下实现数字化转型

2021年9月

《开源软硬件对欧盟经济技

术独立性、竞争力和创新的

影响》报告栠

将开源软件定位为一种公共产品,以此建立数字业务;提出

欧洲开源生态的主要参与者是中小企业,与其他国家不同
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EuropeanCommission,“A DigitalAgendaforEurope暠,COM (2010)245final,19 May2010,

https://eur灢lex.europa.eu/legal灢content/EN/TXT/PDF/? uri=CELEX:52010DC0245,访问日期:2023
11 28。
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andArtificialIntelligence暠,19February2020,https://futurium.ec.europa.eu/sites/default/files/2020
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lenceandTrust暠,COM (2020)65final,19February2020,https://commission.europa.eu/system/files/
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EuropeanParliament,“DigitalSovereigntyforEurope暠,July2020,https://www.europarl.euro灢
pa.eu/RegData/etudes/BRIE/2020/651992/EPRS_BRI(2020)651992_EN.pdf,访问日期:2023 11 28。

EuropeanCommission,“2030DigitalCompass:theEuropean WayfortheDigitalDecade暠,COM
(2021)118final,Brussels,9March2021,https://eufordigital.eu/wp灢content/uploads/2021/03/2030灢Dig灢
ital灢Compass灢the灢European灢way灢for灢the灢Digital灢Decade.pdf,访问日期:2023 11 28。

K.Blindetal.,“TheImpactofOpen灢SourceSoftwareandHardwareonTechnologicalIndepen灢
dence,CompetitivenessandInnovationintheEUEconomy:FinalStudyReport暠,EuropeanCommission,6
September2021,https://digital灢strategy.ec.europa.eu/en/library/study灢about灢impact灢open灢source灢soft灢
ware灢and灢hardware灢technological灢independence灢competitiveness灢and,访问日期:2023 11 28。



张韬略暋刘暋烨:开放中的创新和安全:欧盟开源软件战略评介

续表2

时间 文件名称 相关内容

2021年9月 《通向数字十年之路》栙
明确落实欧盟2030年数字化目标的治理框架,平衡各方利

益,兼顾数字环境的开放性和安全性

2022年9月

《关于创建欧洲开源硬件、
软件和 RISC灢V技术主权的

建议和路线图》栚

提出发展开源软件、建立社区支持和非营利组织等建议,制
定开源生态系统的技术路线图,以巩固欧洲在开源领域的

优势地位并确保其数字主权

2022年9月 《网络弹性法案》
引入共同的网络安全规则解决软件安全问题,提高网络产

品性能及其制造商的透明度

2022年12月
《欧 洲 数 字 权 利 和 原 则 宣

言》栛

构建公平透明的数字环境,提高互操作性、透明度,推动开放

技术和标准的发展,加强用户对技术的信任和知情选择能力

2023年2月 《人工智能法》
根据开源许可发布的 AI系统一般被排除在该法的监管范

围之外

暋暋暋暋来源:作者自制。

3.开源生态的营造

开源软件的大规模推广应用和共享,必须建立在开源软件的数量和质量供给

能够满足政府和民众需求的前提之上,而这又离不开良好的开源生态。为了确保

“源头活水暠,欧盟采取了如下几方面的措施。
第一,在推动欧盟本土开源社区健康发展的同时,与国际开源社区保持互动。

鉴于世界上主流的开源社区都源自美国,欧盟在开源战略中特别注意培育本土开

源社区的发展。前述的“泛欧暠开源软件存储库———OSOR.eu就承载了欧盟众多

本土开源软件研发项目。欧盟之所以如此重视开源社区建设,除了对代码安全的

考虑,关键还在于开源社区给欧盟市场和行业带来了实惠。一方面,开源社区作为

多样性、包容性的工作平台,不仅能够汇集众多软件开发者和使用者在此进行思想

碰撞和技术交流,而且还承担着商业运作、软件管理、项目孵化等多种职能。另一

方面,开源社区可以为中小企业和初创企业提供长期、稳定、全面的支持,包括提供
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开源许可证、开源产品开发等各方面的建议,鼓励使用标准化解决方案来处理技术

问题,等等。
第二,保持本地开源社区的国际视野和开放性质。欧洲与以美国为首的全球

开源社区一直保持开放合作的态度。实际上,Linux系统的最主要开发者林纳斯·
托瓦兹(LinusTorvalds)就是芬兰人。如今,Linux基金会中约有31%的成员是欧

洲人。为了深入参与国际开源运动,反映欧盟作为超国家参与者在促进开源和国

际标准方面的领导作用,2022年9月,Linux欧洲基金会成立。栙通过与国际开源社

区的积极互动,欧盟提升了欧洲开源软件开发的质量并实现了软件产品的市场化

和国际化。
第三,提升欧盟本土开源活动的规范性和治理水平。基于欧盟与成员国法律

的兼容性,欧盟创设了 EUPL并获得开放源代码促进会(OpenSourceInitiative,
简称 OSI)的正式认可。栚从法律适用角度来看,EUPL既受到欧盟成员国法律的规

制,同时也适用于欧盟层面的软件指令。栛EUPL以22种欧洲语言发布,任何人都

可以将其用于开源软件分发。尽管此前 OSI已经认证了100多个开源许可证,例
如“通用公共许可证暠(GeneralPublicLicense,简称 GPL)等,但欧盟认为这些许可

证不能完全符合其要求。欧盟对开源许可证的特殊要求主要体现在三方面:许可

证在不同语言版本中应具有同等的法律价值;关于知识产权的法律术语必须符合

欧盟法要求;为使许可证在所有欧盟成员国中均有效,关于责任或担保的限制必须

准确,不能像大多数许可证那样在设计时只考虑美国的法律环境,例如只规定“在
法律允许的范围内暠。栜作为欧洲范围内独特的开源许可法律工具,EUPL已经更新

到1.2版本,既被《开源软件战略(2020—2023)》钦定为推荐的开源许可证栞,又被

正式纳入一些成员国的政策文件,协助提高了开源软件在政府部门中的占有率。
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除了提升许可证的规范性,欧盟还积极吸收开源社区的最佳做法,制定指南或准

则,推广先进的治理实践。例如,欧盟在《在公共部门创建可持续开源社区的指南》
中总结了成功创建公共领域开源社区的五大因素,即社区富有活力、治理结构清

晰、技术成熟、持续投资、政策激励,栙并助推开源社区的各项活动,比如开放软件

源代码、提供开源许可的信息和法律支持、服务开源社区的可持续发展等。
第四,积极推广开源软件在欧盟公共领域的应用。欧盟创建Joinup平台以协

助和支持成员国部署数字公共服务,并在该平台上集中发布开源软件,方便用户访

问和再利用。以Joinup平台的电子签名开源软件为例,它的广泛应用使用户能够

更轻松地在线验证欧盟成员国证书中电子签名的效力,栚加快了欧盟内部使用的

合法有效电子签名的创建和验证速度。欧盟还不断使用现有开源软件进行软件开

发。例如,欧盟基于 Matomo(一个网站统计分析的开源软件)开发出EuropaAna灢
lytics,用于日常监控和评估欧盟委员会官网(Europa)的有效性。栛另外,尽管欧盟

较少出台针对私人主体的开源政策,但不得不承认,欧盟开源软件战略的实施同样

产生了积极的外部经济效应,不仅促进了初创企业的成长,而且增加了不少就业

机会。

4.与成员国的协同合作

长期以来,欧盟还通过资助、合作开发等方式,协同处理各成员国共同的开源

问题。欧盟与各成员国合作创设高效的数字跨境公共服务,包括信息交互、评估欧

盟新立法对通信技术的影响等。例如,2021年,欧盟委员会与德国、西班牙和希腊

进一步合作开发立法编辑开放软件(LEOS)。栜为了促使公众更加自由、公正和透

明地访问公共产品的信息,2022年,7个欧盟成员国合作启动了“开放 Web搜索暠
项目(OpenWebSearch),欧盟为该项目提供了850万欧元的融资。栞在此之前,罗
马尼亚政府将卫生系统的数字化作为优先事项,以促进社保信息的同步,此外,还

99

栙

栚

栛

栜

栞

EuropeanCommission,“GuidelinesforCreatingSustainableOpenSourceCommunitiesinthePublic
Sector暠,2020,https://archive.fosdem.org/2020/schedule/event/bof_public_sector/attachments/slides/

3802/export/events/attachments/bof_public_sector/slides/3802/OSOR_Workshop,访问日期:2023 10
10。

参见 AgID,“TheeIDASRegulation暠,https://www.agid.gov.it/en/platforms/eidas,访问日期:

2023 09 27。

EuropeanCommission,“AboutEuropaAnalytics暠,https://european灢union.europa.eu/europa灢ana灢
lytics_en,访问日期:2023 10 10。

EuropeanCommission,“TheCommission MovestoOpenSourceItsSoftware暠,https://joint灢re灢
search灢centre.ec.europa.eu/jrc灢news灢and灢updates/commission灢moves灢open灢source灢its灢software灢2021 12 08
_en,访问日期:2023 10 10。

参见 “OpenWebSearch.EUhasOfficiallyKicked灢Off暠,OpenWebSearch,2022 09 22,https://

openwebsearch.eu/openwebsearch灢eu灢has灢officially灢kicked灢off/,访问日期:2023 10 10。



《德国研究》 2024年 第2期 第39卷 总第154期

Deutschland灢Studien

在医疗保险中采用了开源软件以搭建患者分类系统,并借助开源软件与其他成员

国的相关机构共享社保信息。栙对于成员国如何成功推行开源软件,欧盟参考了德

国“学校云暠(Schul灢Cloud)开源项目,提炼出4个关键要素:地方政府间的积极协

作、专家团队的有效治理、政府的激励机制以及充足的预算支持。而推行失败的开

源项目的问题主要在于软件兼容性差、政策支持和资金不足、缺乏开源社区和人才

支持等方面。栚

三、欧盟成员国对开源软件战略的落实

欧盟层面的政策、指导方针和实践倡议对成员国仅具有指导性作用。为落实

欧盟战略,享受开源的好处,欧盟成员国采取了不尽相同的配套措施。
(一)加大立法和政策的供给

法国一直积极推进开源软件战略,并先后通过了多项立法:(1)2006年修订其

《知识产权法典》(Codedelapropri湨t湨intellectuelle),引入了专门针对自由软件和

开源软件许可的宣示性条款;栛(2)2012年发布国家第5608号通知(Circulaire
5608),要求所有政府部门在采购软件时优先考虑开源软件;(3)2016年颁行《数字

共和国法》(DigitalRepublicLaw),在国家层面促进数据可携、数据开放,将开放数

据原则延展至源代码的开放,鼓励各行政机构使用开源软件,明确在政府内部开发

的源代码是一种具有公共性、行政性和再利用性的文档;栜(4)2017年针对开源软

件许可证问题专门出台2017 638号文件栞。在政策层面,法国在2018年发布《国
家对自由软件的贡献政策》(Politiquedecontributiondel暞Etatauxlogicielsli灢
bres),鼓励各政府部门在其职责范围内为开放源代码做出贡献栟;2021年出台的

《关于数据、算法和源代码的公共政策的第6264/SG号通知》强调数据战略必须成
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为国家的优先战略选项;栙同年启动的《开源软件和通用数字行动计划》(Pland暞ac灢
tionlogicielslibresetcommunsnum湨riques,简称《开源计划》)的核心内容包括政

府工作使用开源软件、政府部门开放源代码和吸引开源人才。栚法国数字化部际管

理局(DirectionInterminist湨rielleduNum湨rique,简称 DINUM)为此编写了《使用

和开放源代码指南》《公共算法指南》等政策文件,指导政府部门的开源实践。截至

2021年9月,法国15个部委发布了实施《开源计划》的路线图,内容涉及农业、教
育、劳工、卫生等多个领域,表达了采取行动和使用开源软件的强烈意愿。栛

相比于法国,德国的开源立法和政策制定起步较晚,且带有一定的地域和层级

性。在联邦层面,支持开源软件、限制专有软件的政府采购立法一直存在较大争

议,此前也没有相关判例法,这导致政府开源采购的合法性问题长期存在争议。栜

为更好地落实欧盟层面的战略要求,使国民享受数字政府服务,德国在2020年制

定了开放性的服务标准,要求开放标准、源代码以及对源代码的再利用。在地方层

面,为摆脱对单个专有软件供应商的高度依赖,不同层级的德国地方政府开始实施

“脱钩计划暠。例如,继慕尼黑、汉堡之后,德国石勒苏益格 荷尔斯泰因州(简称“石
荷州暠)于2021年正式使用包括LibreOffice在内的开源软件以全面代替微软公司

的 Windows和 MicrosoftOffice。栞石荷州政府的《开源战略报告》提出在政府软件

采购时应采取“多供应商战略暠,降低过度使用专用软件的风险,并为此修订了招标

条件,增加开源软件的使用。栟

意大利2005年颁布的数字政府领域主要立法《数字管理法》(Codicedell暞Am灢
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ministrazioneDigitale,简称CAD)对开源软件做出了专门规定。根据该法,意大利

政府实施公共采购前应重视开源软件的应用,在比较评估的基础上优先采购开源

软件,仅在完全没有可行的开源软件时才允许采购专有软件(第68条);意大利政

府部门有义务根据相关规定或开源许可证向公众免费提供源代码(第69条)。栙在

政策层面,2020年意大利数字机构(AgID)发布了最新《公共行政信息技术三年计

划》(PianoTriennaleperl暞informatica)以落实欧盟数字战略,促进本国政府数字

化转型。该计划在指导原则中明确要求政府部门应当支持使用开源软件,且应当

开源其开发的软件。栚

(二)推动专门组织的设立

欧盟成员国有各自不同的机构负责开源战略的实施。法国一直是开源战略的

坚定拥护者,其开源政策主要由数字化部际管理局(DINUM)主持。为了推进国内

法律体系的数字化,在法国总理授权之下,该局特别增设了一个名为 Etalab的专

家组栛,专门负责研发开放数据和源代码,发布指南指导各部门查找现有开源代码

和法律规范,提供关于技术和法律问题的个性化帮助。在法国政府启动了开放数

据运动之后,Etalab引入了开放许可制度,旨在促进公众免费、广泛且便利地重复

使用公共部门信息。栜 法国将公共机构购买或开发的源代码视为行政文件,在跨

部门的公共源代码共享平台(code.gouv.fr)上作为公共数据向公众开放。此外,
一些公共组织(如 GitHub)发布的源代码存储库也能够在该平台上获取。栞在意大

利,开源政策与政府部门的数字化转型紧密相连,开源政策的实施主体主要是

AgID、意大利数字局(theItalianDigitalAgency)和技术创新与数字化转型部

(DepartmentforDigitalTransformation)。这些机构在吸纳此前的多数工作组的

基础上,统一创建了数字团队(DipartimentoperlaTrasformazioneDigitale),以此

来提供有关开源软件以及政府采购开源软件的咨询服务。在德国,政府部门和科

研机构是推动开源运动的主力军。例如,北莱茵 威斯特法伦州文化部与德国开源
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软件研究所(ifrOSS)合作发布了“德国自由软件许可证暠(DeutscheFreieSoftware
Lizenz)栙,德国科学界还推出了著名的 “数字同行出版许可证暠(DigitalPeer
PublishingLizenz)栚,这些使用德语的许可证是德国本土的知名开源许可证。

在欧盟发布最新开源战略后,欧盟层面成立了 OSPO,有的成员国开始效仿这

种做法,在国内设立 OSPO。法国就是最典型的例子。巴黎在欧盟最新开源战略

公布后不久即宣布了组建 OSPO的计划。栛不过,设立 OSPO的做法目前尚未成为

潮流。欧盟民间则效仿美国的做法,成立了促进开源软件运动的欧盟自由软件基

金会和相应的维权机构。该基金会与德国技术专家和开源倡导者哈拉德·威尔特

(HaraldWelte)所创设的“制止违反公共许可证的侵权行为暠网站(gpl灢violations.
org)积极合作,代表开源代码作者在欧洲国家开展有组织的开源维权。仅在

2003—2006年,该网站就参与解决了100多起违反开源许可协议的纠纷,并达成

许多庭外和解。该机构最知名的维权案件之一是2013年在德国汉堡法院赢得了

针对凡泰克公司(FANTEC)的开源合规诉讼,明确了软件提供商对上游代码供应

商提供的源代码同样负有开源合规的审查义务。栜

(三)司法裁判对开源规则的支持

开源软件并非不享有著作权保护,其实质是通过开源许可证的特殊制度设计,
有条件地许可源代码的著作权财产权(例如复制、分发、修改),但用户必须满足一

系列限制性条件(例如声明作者、许可证信息乃至开放源代码等)。栞在过去一段时

间里,开源许可证本身的法律效力是理论界和实务界争论的话题之一。栟但在美国

司法机关尚未全面分析和肯定开源许可证效力时,欧盟成员国司法机关就对这个

问题给予了积极的回应。早在2004年,德国慕尼黑地方法院在 Weltev.Sitecom
DeutschlandGmbH 案中就已明确,不遵守开源许可证的使用行为同时构成违约
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和版权侵权。栙德国法兰克福地区法院在 Weltev.D灢Link案中进一步将开源许可

证认定为附解除条件的合同和《德国民法典》规定的“格式合同暠,开发者在许可证

中设定的使用条件应当被认定为“解除条件暠。栚此外,柏林栛、汉堡栜等地方法院也

都有过类似判决,均支持开源许可证的效力。
在2009年裁决的EDU4v.AFPA案中,法国巴黎上诉法院认定设备提供商

删除开源软件文档的版权信息和许可证并替换成自己版权信息的行为,违反了开

源许可证,构成对技术合同的违约。栞法国学者也认为,开源许可证可以适用法国

《知识产权法典》第131 1条至第131 9条和第132 1条至第132 45条有关知

识产权许可的规定。栟法国第二个重要裁决由国务委员会(theConseild暞Etat)在

2011年做出,涉及政府开源采购的合法性。在该案中,法国皮卡第地区政府(简称

“皮卡第政府暠)原计划开发一款软件,但最后选择了已有的开源软件Lilie。鉴于该

开源软件已应用于法国另一行政区法兰西岛,皮卡第政府直接下载了该软件并启

动了公共采购流程,供相关公司实施、操作和维护。但该地区一些公司对政府这种

做法的合法性提出异议,表示不希望被迫使用开源软件 Lilie。国家行政委员会裁

决最终指出,皮卡第政府下载该软件的行为合法,可以将公共采购限制在实施、运
营和维护服务上。栠

除此之外,意大利、比利时、荷兰、西班牙的司法机关也做出了相关的司法裁

判,确认了开源软件许可证具有法律效力(参见表3)。总体来看,因国内法的不

同,欧盟成员国对违反开源许可证的法律定性可能略有差异,但鉴于欧盟层面在软

件著作权保护和软件合同方面的法律协调,成员国司法机关对经国际认证的开源

软件许可证核心条款的法律效力并不存在争议,开源软件的知识产权人可以在欧

盟各个成员国获得司法救济。
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表3暋英国脱欧之前欧盟成员国涉及开源软件许可证的国内法状况

具体情形 有该情况 无该情况

是否存在针对许可合

同的特殊规定?
比利时、克罗地亚、捷克、法国、德国、希
腊、匈牙利、葡萄牙、罗马尼亚、西班牙

塞浦路斯、丹麦、芬兰、荷兰

是否存在针对开源软

件许可的特殊规定?
捷克、法国、德国、意大利、葡萄牙

比利时、克罗地亚、希腊、匈牙利、塞浦

路斯、丹麦、芬兰、荷兰、西班牙、波兰

是否存在开源软件许

可的判例?
比利时、法国、德国、意大利、荷 兰、西

班牙

克罗地亚、捷克、塞浦路斯、丹麦、芬
兰、希腊、匈牙利、波兰、葡萄牙、罗马

尼亚

是否存在使用本土语

言的开源软件许可证?
比利时、捷克、芬兰、法国、德国、意大利、
荷兰、葡萄牙、罗马尼亚、西班牙、英国

克罗地亚、塞浦路斯、丹麦、希腊、匈
牙利、波兰

暋暋暋暋来源:表中信息整理、修正自下述文献(统计时间截至2016年):NicolasBinctin,“TheFrenchCopy灢
rightLaw OpensItsArmstotheFOSS暠,inAxelMetzger(ed.),FreeandOpenSourceSoftware
(FOSS)andotherAlternativeLicenseModels.AComparativeAnalysis,Switzerland:SpringerInter灢
nationalPublishing,2016,pp.185 200,herep.185,作者自制。

四、对欧盟开源战略的评价

欧盟推行的开源软件战略有助于公共部门和企业的降本增效及技术创新,并
在一定程度上巩固了欧盟数据主权和代码安全,但其战略也存在推行力度尚浅、各
成员国开源生态发展不均以及开源安全意识不足等问题。

(一)欧盟开源战略的积极意义

1.节省政府采购成本,提高行政透明度

经济成本方面的考虑是欧盟初期出台开源软件政策的主要动力。在2010
年之前,虽然欧盟政府和企业尚未完全看到开源软件的巨大潜力,但人们普遍认

为,开源软件比专有软件更便宜,也更加容易修理和维护。如何借助开源软件控

制政府软件采购的成本,由投资巨大且闭源的专有软件转向成本大多为零的开

源软件,自然成为当时欧盟的关切。栙从欧盟开源软件战略的实施状况来看,欧盟

官方机构和成员国公共部门的开源软件使用比重在短短数年时间就得到显著提

升,基本实现了通过推进开源软件采购来减轻政府财税负担的目的。根据欧盟

委员会的统计,到2010年,欧盟委员会所有新的网络应用程序都受到基于开放

源码软件的身份验证解决方案的保护,委员会开发的信息系统有60%以上基于
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栙 K.Blindetal.,“TheImpactofOpen灢SourceSoftwareandHardwareonTechnologicalIndependence,

CompetitivenessandInnovationintheEUEconomy:FinalStudyReport暠,p.221.
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Java,且这些项目都包含了 OSS工具。栙现阶段,一些欧盟成员国的网络服务器、
数据库等网络基础设施也达到了主要基于开源软件的开发程度。例如,在德国

石荷州,LibreOffice在 MicrosoftOffice到期(2025年10月14日)之前就已经在

行政管理中保持80%占有率,预计到2026年底,在州内公务员(包括教师)所使

用的计算机上,LibreOffice将彻底取代 MicrosoftOffice,同时 Windows操作系统

也将被Linux所替代。栚

开源软件在政府公共部门的大量使用还提高了欧盟行政的开放性和透明度。
事实上,信息化程度高的国家基本上都在推动开源软件的开发和应用。栛欧盟各国

也大力借助开源工具来提高公共部门的开放性、高效性和包容性。以法国为例,
《开源计划》特别强调政府对自由软件(解决方案和库)和数字共享生态系统的贡

献,法国政府不仅支持相关部门开放源代码,还主动创设开源平台(code.gouv.
fr),推广具有重复使用潜力的源代码,并引领开源生态的发展。栜政务部门的开源

政策增加了公众对政务的参与度,也让公众获得了更好的数字公共服务。

2.节省企业创新成本,促进软件市场竞争和升级

首先,2010年之后,开放源代码已经成为欧盟中小企业降本增效的有效路径。
据估算,企业利用开源软件可以为其软件开发项目节省38%的直接成本,具体到

需求、设计、构建、测试、实施5个环节,成本节约各自达到13%、13%、41%、23%
和10%。栞美国作为开源运动的发起国,其众多初创企业明显享受到了开源软件带

来的红利。欧洲软件产业虽然远不如美国发达,但数量众多的中小企业和独立开

发者已经是开源生态的主要贡献者和获益者。在开源软件开放、透明的开发模式

下,边际成本的降低能够促使欧盟更多中小企业参与软件研发,有效提升开发效

率,减少资源浪费,加快软件创新。欧盟委员会的研究指出,开源软件推广对欧盟

初创企业增长影响的模型非常稳健,对欧盟计算机软件、信息通信行业的初创企业

就业人口的增加起到了正面作用。栟该研究预测,对开源软件的投入每增加10%,
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栙

栚

栛

栜

栞

栟

EuropeanCommission,“OpenSourceStrategy:History暠.
参见 OSCHINA:《德国石荷州宣布使用开源软件全面代替微软的软件》。
例如,美国在2016年发布了《联邦源代码政策》,要求联邦机构每年将不少于20%的新开发代码以

开源形式发布3年。参见 TheWhiteHouseoftheUnitedStates,“FederalSourceCodePolicy暠,8August
2016,p灡2,https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2016/m_16_21.
pdf,访问日期:2023 10 10。

NumeriqueGouv,“Pland暞actionlogicielslibresetcommunsnum湨riques暠.
参见艾瑞咨询:《2022年中国开源软件产业研究报告》,第12页,https://report.iresearch.cn/re灢

port/202202/3931.shtml,访问日期:2023 10 10。

K.Blindetal.,“TheImpactofOpen灢SourceSoftwareandHardwareonTechnologicalIndepen灢
dence,CompetitivenessandInnovationintheEUEconomy:FinalStudyReport暠,p.135.
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每年将额外产生0.4%—0.6%的国内生产总值(GDP),同时在欧盟境内将新增

600—1000家信息和通信技术的初创企业。栙该研究还表明,OSS对欧盟 GDP产生

了积极的经济影响,仅2018年就估计在650亿—950亿欧元之间。栚

其次,欧盟开源软件战略的推行具有打破(尤其是美国上游)系统软件垄断、提
高消费者福利、提升欧盟软件市场竞争力和推动软件市场升级的功能。开源软件

数量的增多,在某种程度上避免了专有软件开发者垄断欧盟软件供给市场并阻碍

其软件改进的消极后果。开源软件的出现也推动了专有软件的创新,通过降低创

新成本和创新过程中的交易成本,以及借助“各尽所能暠的研发分配方式,开源软件

可以优化整个社会的创新资源配置,从而推动欧盟整个软件产业的进步。栛

3.降低专有代码锁定效应,提升欧洲的数据主权和代码安全

首先,由于欧美之间较为亲密的地缘政治关系,欧盟最初并没有像亚洲和南美

国家那样早早地将开源软件与国家政治安全密切捆绑在一起。栜即便如此,近年欧

盟开源软件战略也不再将重心继续放在节约政府软件采购成本上,而是逐渐转向

降低代码和软件对外部依赖的风险。现阶段,美国在全球软件产业中占有绝对优

势,美国企业掌握着核心软件技术及标准,把握着制定开源生态规则的主导权。主

流的开源许可证、开源系统、开源代码托管平台均源于美国,“闭源断供暠的风险在

理论上并非不存在。而目前中美之间日益增长的紧张关系也促使欧盟未雨绸缪地

应对“两个区块之间可能的技术脱钩暠和可能的开源供给短缺问题。栞欧盟开放源

代码的政治愿景根植于欧盟开放和协作的发展观,也与其近年追求技术主权的战

略思路相关。欧盟最新的开源软件战略将重心转向数据主权,说明欧盟意识到了

数字经济背景下缺乏技术自主和独立行动能力的弊端。因此,欧盟将“开放和共享

的软件和硬件基础设施作为全球数字公地暠的创建列为欧洲技术主权项目的第四

根支柱,与之并列的有网络空间的安全、数字市场的法律和经济监管以及欧洲的创

新能力。栟

其次,欧盟开源软件战略的实施还降低了开源的政治化风险,维护了本土开源

生态安全。开源软件的高度开放性和广泛性可能具有潜在负面后果,例如,一旦开
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栙

栚

栛

栜

栞

栟

K.Blindetal.,“TheImpactofOpen灢SourceSoftwareandHardwareonTechnologicalIndepen灢
dence,CompetitivenessandInnovationintheEUEconomy:FinalStudyReport暠,p.314.

同上。
王广凤、唐家要:《开源软件与专有软件的竞争———基于系统软件市场的研究》,北京:经济管理出版

社,2015年版,第173页。
同注栙,p.222。
参见 AlicePannier,“SoftwarePower:TheEconomicandGeopoliticalImplicationsofOpenSource

Software暠,p.44。
同上。
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源软件产生安全漏洞,相较于专有软件,其危害范围、程度和速度更甚。加上对政

治因素的考虑,开源生态可能遭遇开源软件“投毒暠危机。譬如,在俄乌冲突背景

下,Node灢ipc开源软件的开发者出于个人政治立场,在其开源仓库中添加恶意代

码,在用户桌面创建反战标语,甚至抹除俄罗斯和白俄罗斯用户数据。栙由此可见,
开源社区的松散式管理并不足以维护地区的开源生态安全,需要国家或区域更强

有力的战略和组织支持。为提升开源软件的安全性,基于欧洲议会在 Heartbleed
漏洞事件后的倡议,欧盟于 2016年设立了“自由软件审计项目暠(FreeandOpen
SourceSoftwareAuditing,简称FOSSA),并为欧洲机构使用的开源解决方案设计

了“漏洞赏金暠计划,对发现缺陷的工程师提供大约5000欧元的奖励。2021年,欧
盟启动了FOSSEPS试点项目,继续对识别欧洲公共服务关键开源软件漏洞的行

为实施奖励,创建“处于临界健康状态的依赖项开源组件暠清单,并采取了关闭、更
新和漏洞修复的行动。栚

最后,欧盟开源软件战略为欧盟可信 AI的开发和应用提供了助力。AI是智

能化的软件系统,包含大量代码和软件。随着 AI应用场域持续增多,为提高可信

度,开发者借助开源可以创建更多具有互操作性、非歧视性和透明性的程序,获取

AI学习方法和框架。由于开源软件是数字基础设施和公共服务的基础,对欧盟数

字产业和 AI产业的研发活动有正向激励功能。因此,在《人工智能法》正式通过

前,欧盟就已经着手构建该法案与开源战略的协同治理模式,发布了《在欧盟 AI法

案中支持开源和开放科学》栛的政策文件,支持在开源生态中发展 AI的理念。在

具有高度透明性、开放性和协作性的开源生态中,参与者通过代码、规则、流程的公

开,构建可信的协作开发模式,有助于开发安全且可靠的 AI,节约信任成本。也正

是认识到良好的开源生态与可信的 AI技术创新之间的良性互动关系,欧盟《人工

智能法》加入了“开源例外暠条款。
(二)欧盟开源战略存在的问题

1.政策执行力度不足

政策执行力度不足是影响欧盟和成员国初期开源软件战略发挥成效的主要因
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栙

栚

栛

LiranTal,“Alert:PeacenotwarModuleSabotagesNpmDevelopersintheNode灢IpcPackagetoPro灢
testtheInvasionofUkraine暠,17 March2022,https://snyk.io/blog/peacenotwar灢malicious灢npm灢node灢ipc灢
package灢vulnerability/,访问日期:2023 10 10。

SaranjitSinghArora,“CallforContributionstoHelpIdentifyEurope暞sMostCriticalOpen灢Source
Software暠,EuropeanCommission,2022 03 24,https://joinup.ec.europa.eu/collection/fosseps/news/

help灢identify灢critical灢open灢source灢software,访问日期:2023 10 10。

EuropeanCommission,“SupportingOpenSourceandOpen灢ScienceintheEU AIAct暠,https://

openfuture.eu/wp灢content/uploads/2023/07/230725supporting_OS_in_the_AIAct.pdf,访问日期:2023 10
10。
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素,这点在战略初期的政府采购方面表现明显。栙首先,政府采购官员往往负责多

种产品和服务的采购,对开源软件不具备相当的专业评估水平,对开源软件政策的

认知度较低,因而采购计划中有关“比较分析暠的要求难以执行。其次,有的软件采

购计划仅概括了一些基本要求,而实践中某些成员国政府部门(例如意大利)一般

有各自的采购需求,会单独进行软件采购,并同时受到其他法律的制约。栚 最后,
开源战略的推动者有时低估了公共产品生产不足的问题,以及政府、企业从原有专

有软件迁移到新开源软件的解决方案所涉及的转换成本问题,因为开源软件在后

续使用的培训、兼容性、数据可用性方面都可能会产生新的成本。栛这种情况迫使

一些成员国在总结经验之后,细化了开源软件采购的规范性。例如,《意大利电子

政府法(2012年)》第68条最初仅规定,“只有当技术和经济方面的比较评估表明

不可能采用开放源码解决方案或公共行政系统内已经开发的任何其他软件解决方

案时,才允许购买专有软件产品暠。后来意大利政府总结经验,在2018年引入了更

为清晰的指引,要求公共行政部门在进行软件购买之前,应当根据以下标准对可用

的不同解决方案进行比较评估:(1)程序或解决方案的总成本(包括购买、实施、维
护和支持等成本);(2)开放型数据格式、接口和标准的使用水平,以确保公共行政

部门不同信息系统之间的互操作性和应用合作;(3)就所购买软件的类型,供应商

在安全级别、遵守数据保护法规、服务级别方面的保证。公共行政部门如果依照前

述标准评估后仍无法获得现有方案,则可以通过许可证获得专有计算机程序。栜

2019年5月,“意大利数字机构和数字化转型团队暠(AgencyforDigitalItaly &
DigitalTransformationTeam)进一步发布了《公共行政部门软件采购和重用指南》
以指导开源软件的采购。栞

2.成员国开源生态发展的不均衡

首先,欧盟成员国在开源生态发展方面呈现明显不均衡态势。在欧盟启动开

源战略将近二十年之后,许多欧盟国家依然没有针对开源软件许可的相关立法、判
例,也没有本土的开源许可证,例如塞浦路斯、丹麦、希腊、匈牙利和波兰等国(见表

3)。欧盟主要的开源社区和开源软件维权活动都发生在德国、法国等较为发达的

欧盟国家。根据2021年欧盟一份研究报告,就开源软件托管平台 Github之上的

开源代码、文档的修改记录和开源贡献者的数量而言,德国、英国和法国位于欧洲
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K.Blindetal.,“TheImpactofOpen灢SourceSoftwareandHardwareonTechnologicalIndepen灢
dence,CompetitivenessandInnovationintheEUEconomy:FinalStudyReport暠,p.248.

参见 AgID,“PianoTriennaleperl暞InformaticanellaPubblicaAmministrazione暠,p.7。
同注栙,p.222。

TheeGovernmentlawoftheItalianRepublic,2018,Article68.
同注栙,p.249。
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前三,欧盟最活跃的开源社区位于法国、德国、捷克、罗马尼亚和已经脱欧的英

国。栙与之相比,其他欧盟成员国开源社区的贡献度和活跃度有着明显差距。
其次,欧盟成员国对开源社区的政策干预力度差异很大。开源软件的稳定供

给需要政府和行业对开源社区进行有效治理,建构健康的开源生态,吸纳更多软件

技术人才的长期参与。尽管欧盟开源战略提到要与开源社区建立长久、稳定的良

好关系,加大对开源社区的宣传,但政府如何进行政策干预、把握开源社区治理的

尺度,欧盟开源战略并未给出明确指引。对此,个别欧盟国家出台了国家层面的干

预政策,大力推动开源社区的治理。例如,根据法国政府的《开源计划》,众多政府

部门联合进行总动员,成立“自由软件专业知识中心暠推动行动计划的落实。该计

划不仅支持政府主管部门开放源代码,而且要求管理部门调动已发布的源代码的

生态系统,促进数字共享生态系统的发展。栚但是,放眼整个欧盟,这类干预政策在

欧盟各国并不多见,且国家层面制定的开源计划在欧洲层面也缺乏良好的协调。栛

可见,在欧盟开源战略的具体实施和开源社区干预上,欧盟成员国之间仍存在一定

的协调难度。

3.成员国开源安全意识仍待提升

开源软件的使用同样会引发数字安全风险。根据美国科技公司新思科技

(Synopsys)的《2023年开源安全和风险分析报告》,开源组件的安全风险正日益增

加,开源组件过期和“废弃暠的现象非常普遍,未妥善管理的开源代码经常会产生安

全漏洞。这些情况若不能及时排除,则可能导致不必要的兼容性和功能安全问

题。栜这也是欧盟开源软件战略明确以安全原则作为指导、要求确保代码安全的原

因之一。但是,欧盟开源战略更倾向于从宏观层面提出安全性要求,例如要求成员

国政府重视软件供应链安全、持续进行安全性测试等,至于各成员国在软件安全领

域的现实具体需求则较少被关注到。而目前无论是欧盟层面还是成员国国内也都

没有设定相关标准或制定相关规范来规制开源代码的安全漏洞问题。这也是欧盟

成员国内部因欧洲政治危机而引发恶意软件攻击事件的技术背景之一。栞相较而

言,2022年美国参议院通过的《保护开源软件法案》(SecuringOpenSourceSoft灢
wareAct)在提升开源软件安全方面更具可操作性。根据该法案,白宫管理和预算
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参见 AlicePannier,“SoftwarePower:TheEconomicandGeopoliticalImplicationsofOpenSource
Software暠,p.41。

NumeriqueGouv,“Pland暞actionlogicielslibresetcommunsnum湨riques暠.
同注栙,p.51。
参见Synopsys,“2023OpenSourceSecurityandRiskAnalysisReport暠。

JonathanGreig,“Bosniaand HerzegovinaInvestigating Alleged Ransomware AttackonParlia灢
ment暠,19September2022,https://therecord.media/bosnia灢and灢herzegovina灢investigating灢alleged灢ransom灢
ware灢attack灢on灢parliament,访问日期:2023 09 30。
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办公室(OfficeofManagementandBudget)应当提供有关政府如何安全使用开源

软件的指南,进而降低开源代码的安全风险。栙由此看来,欧盟成员国的开源安全

意识仍待提升。近年欧盟似乎也意识到其成员国在软件安全性问题解决方面的短

板,并试图通过《网络弹性法案》的立法方式来弥补。栚

值得关注的是,根据《开源软件战略(2020—2023)》,欧盟将遵循互联网技术领

域(IT)的安全最佳实践和监控安全建议(bestpracticesandmonitoringsecurity
advisories),持续推动针对开源软件的安全测试。在具体实施层面,为提高应对网

络攻击的能力,2021年,欧盟拟建立一个联合网络小组(JointCyberUnit),以确保

欧盟可以高效协调各成员国应对大规模网络安全事件和危机,并为相关成员国提

供援助。该单位的组织建设分为4个阶段,最终完成日期为2023年6月。栛2023
年6月,欧盟理事会主席和欧洲议会谈判代表就一项旨在确保欧盟各机构共同网

络安全的法规达成临时协议。根据该协议,欧盟计算机应急小组(CERT灢EU)将升

级为欧盟层面网络安全和事件应对方面的信息交流和协调中心,其任务包括为所

有欧盟机构、团体和办事处提供建议,帮助预防、发现和应对网络安全事件。所有

欧盟实体都有义务与CERT灢EU共享非机密事件相关信息,不得无故拖延。栜

五、对我国实施开源软件战略的启示

随着我国数字经济的快速发展,我国正在成为全球开源市场的增长点,开源协

作的创新模式是我国数字经济发展的机遇,但同时我国开源战略的实施也面临开

源合规、人才供给、代码安全、技术可控等诸多挑战。
(一)我国实施开源战略的政策规范及现实挑战

开源软件战略的实施和开源创新体系建设是我国实现科技自立自强的重要途

径。我国近年来也开始提出国家层面的开源战略。《中华人民共和国国民经济和

社会发展第十四个五年规划和2035年远景目标纲要》首次在国家战略规划文件中
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U.S.GovernmentPublishingOffice,“SecuringOpenSourceSoftwareActof2022暠,19December
2022,https://www.congress.gov/117/crpt/srpt278/CRPT灢117srpt278.pdf,访问日期:2023 10 10。

EuropeanCommission,“ProposalforaRegulationoftheEuropeanParliamentandoftheCouncilon
HorizontalCybersecurityRequirementsforProductswithDigitalElementsandAmendingRegulation(Cyber
ResilienceAct)暠.

EuropeanCommission,“EUCybersecurity:CommissionProposesaJointCyberUnittoStepupRe灢
sponsetoLarge灢ScaleSecurityIncidents暠,Brussels,23June2021,https://ec.europa.eu/commission/press灢
corner/detail/en/IP_21_3088,访问日期:2023 10 10。

EuropeanCouncil,“CybersecurityattheEUinstitutions,Bodies,OfficesandAgencies:Counciland
ParliamentReachProvisionalAgreement暠,26June2023,https://www.consilium.europa.eu/en/press/
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明确提出支持数字技术“开源暠发展。同时期的《“十四五暠数字经济发展规划》明确

要求支持具有自主核心技术的开源社区、开源平台以及开源项目发展,推动创新资

源共建共享,促进创新模式的开放化演进,加快推动数字产业化。栙 在规划落实

上,我国以指导意见的形式鼓励利用开源代码开发个性化软件,引导各项软件成果

通过互联网向社会开源,支持共享开源技术、代码和开发工具。栚具体来说,在知识

产权领域,我国提出完善开源知识产权和法律体系,并将其作为完善知识产权保护

政策的内容之一,栛鼓励探索专利开源等运用新模式,栜争取以更好的姿态面向未

来产业等前沿技术。同样地,我国在人工智能领域也倡导开源共享理念,促进产学

研用各创新主体共创共享。栞 为了促使金融机构合规使用开源技术,提高自主可

控能力,《关于规范金融业开源技术应用与发展的意见》明确了金融机构使用开源

技术应遵循的基本原则,鼓励金融机构参与开源生态建设,并规范开源技术的引入

审批、合规使用、漏洞检测等流程。栟此外,我国的开源软件安全评价方法的国家标

准目前处于草案阶段。栠结合上述开源政策可以看出,当前我国尽管明确支持鼓励

开源,但尚未强力推进开源和共享的政策,相关政策文件只是停留在宣示性鼓励之

上,缺少在法律层面上对产业链各方的法律义务和相关责任承担等问题的进一步

明确。同时,立法层面对各经济领域的软件、代码安全问题重视程度不足,目前仅

对个别开源应用场景(如金融领域)进行规范和指引,而且对于发生安全漏洞时处

理行为的适当性也未予以明确。
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参见国务院:《“十四五暠数字经济发展规划》(国发暡2021暢29号),2021 12 12,https://www.gov.
cn/zhengce/content/2022灢01/12/content_5667817.htm,访问日期:2023 10 20。

相关指导意见详见《国务院关于积极推进“互联网+暠行动的指导意见》(国发暡2015暢40号),2015
07 01,https://www.gov.cn/zhengce/content/2015 07/04/content_10002.htm;《国务院关于进一步扩大

和升级信息消费持续释放内需潜力的指导意见》(国发暡2017暢40号),2017 08 13,https://www.gov.cn/

zhengce/content/2017 08/24/content_5220091.htm;《国务院关于深化“互联网+先进制造业暠发展工业互

联网的指导意见》,2017 11 19,https://www.gov.cn/zhengce/content/2017 11/27/content_5242582.
htm,访问日期:2023 10 20。

参见国务院:《“十四五暠国家知识产权保护和运用规划》(国发暡2021暢20号),2021 10 09,https://

www.gov.cn/zhengce/zhengceku/2021 10/28/content_5647274.htm,访问日期:2023 10 20。
参见国务院办公厅:《专利转化运用专项行动方案(2023 2025年)》(国办发暡2023暢37号),2023 10

17,https://www.gov.cn/zhengce/content/202310/content_6910281.htm,访问日期:2023 10 20。
参见国务院:《新一代人工智能发展规划》(国发暡2017暢35号),2017 07 08,https://www.gov.cn/

zhengce/content/2017 07/20/content_5211996.htm,访问日期:2023 10 20。
参见中国人民银行办公厅、工业和信息化部办公厅等:《关于规范金融业开源技术应用与发展的意

见》(银办发暡2021暢146号),2021 09 28,http://www.pbc.gov.cn/zhengwugongkai/4081330/4406346/

4693549/4364505/index.html,访问日期:2023 10 20。
参见全国信息安全标准化技术委员会:《信息安全技术 软件产品开源代码安全评价方法(征求意见

稿)》,2023 04 10,https://www.tc260.org.cn/file/2023 04 04/7d03705a d232 4d07 a32f
5d4ced1fb168.pdf,访问日期:2023 10 20。
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从政策实施效果的角度看,近年我国在开源基础设施和支撑体系建设方面取

得了较大进展,包括开源社区、基金会和代码托管平台的建设以及对合规、知识产

权的保护等,我国在国际开源舞台上的地位和话语权也正逐步提升。不仅是新兴

行业,各传统行业也逐步向开源敞开怀抱。金融行业如微众银行已经成功发起20
多个开源项目。在电信行业中,以中国移动为代表的国内运营商通过与海外企业

合作,参与了 ONAP、Edge、G灢SRv6等多个开源项目。栙但是,随着开源应用场域的

日益丰富,市场主体对开源需求越发多样和复杂化,各种现实问题也随之出现。具

体来说,目前我国开源软件创新生态面临开源基础设施欠发达、开源合规及风险管

理水平较低、开源人才供给严重不足等问题。栚 中国的开源社区、开源教育体系、
开源托管平台、开源项目管理、开源基金运营、企业开源治理和开源风险防范体系

仍存在诸多薄弱环节,亟待改善解决。栛

(二)我国实施开源战略的优化路径

随着数字技术和数字经济的发展,我国开源项目也呈现出参与主体国际化和

多元化的趋势,各方利益相互交织,产业格局和法律关系日渐复杂,如何在促进创

新的同时保障安全,成为我国实施开源战略面临的新挑战。我国可以借鉴欧盟的

经验教训,坚持开放的理念和模式,从法律制度供给、政策引导、组织建设、开源生

态、人才培养和代码安全等方面优化我国开源战略,实现创新与安全的平衡。
第一,我国应加大与开源软件相关的法律制度供给,为开源协作创新模式的市

场化提供可预期的规范指引。尽管欧盟成员国落实开源战略的力度不一,但领头国

家基本很早通过立法、政策和司法,为开源软件及其许可法律工具制定了比较清晰

的财产边界和法律规范,为开源软件的商业化提供了明确的法律指引。相比之下,
由于软件侵权和许可的专业性和复杂性,长期以来无论是在立法还是司法领域,我
国都未对开源软件的法律问题予以回应。在立法层面,我国至今没有针对软件开

源、AI开源的具体立法。我国学术界虽在近年受到欧盟立法的启发,在《人工智能

示范法(专家建议稿)》中建议引入促进 AI开源的规则栜,但距离国家真正立法仍有

距离。在司法层面,直到近年我国地方法院才出现相关裁判,明确开源软件协议和
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参见中国开源软件推进联盟:《2022中国开源发展蓝皮书》,2022 07 21,p.16,https://copu.git灢
code.host/copu/2022/1/,访问日期:2023 11 28。

隆云滔等:《国际开源发展经验及其对我国开源创新体系建设的启示》,载《中国科学院院刊》,2021
年第36卷第12期,第1497 1505页,这里第1500 1501页。

中国开源软件推进联盟:《2021中国开源发展蓝皮书》,2021 04 27,https://copu.gitcode.host/
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A6/,访问日期:2023 10 10。

中国社会科学院课题组:《人工智能示范法(专家建议稿)》第17条、第71条,http://iolaw.cssn.cn/

zxzp/202309/t20230907_5683898.shtml,访问日期:2023 10 10。
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版佐(copyleft)条款栙所具有的传染效力,并由最高人民法院在罗盒诉风灵案二审中

予以确认。栚而针对软件源代码的演绎侵权判断标准、开源抗辩的合法性等问题,我
国司法实践中对此仍存在不少争议。栛我国应当效仿德国、法国等国家的做法,增加

开源领域法律资源的供给,充分发挥司法机关在定纷止争方面的作用。
第二,我国政府应出台针对特定领域和部门的强制开源和共享的政策,以开放

和开源促进创新,有效引导开源生态的建设。我国可以效仿欧盟的做法,针对政府

建设的软件平台或者国家公共财产资助的科研项目产出的软件,颁布推行开放源

代码以促进共享和再利用的政策,强制在特定领域的公共机构内部开放和共享软

件源代码;还可以在符合国家技术出口管制的情况下,将一定比例的软件源代码向

公众开放,为开源社区的建设打下技术基础。
第三,我国应当加大本土开源组织的建设,为开源开放的协作创新模式提供行

业层面的组织架构支撑。从开源战略的推动组织来看,我国长期缺乏本土的开源

基金会,直到2020年才成立了开放原子开源基金会,在开源组织架构方面实现了

零的突破。但该基金会属于慈善组织性质,在工资、税收待遇方面缺乏竞争力,难
以吸纳优秀专业人才的参与、营造良好的开源生态。栜这显然不利于推进本土开源

生态的建设。我国应该借鉴欧盟的经验教训,努力健全本土开源基金的设立和管

理机制,不仅要成立国家主导和地方共建的开源基金,还应大力扶持本土软件行业

或头部企业的开源基金。
第四,我国应加大对开源人才的教育和培育力度,让年轻一代具备开源协助的

创新理念和基础技能。我国虽然已经成为软件开发大国,开源软件开发者的数量

也位居全球第二,栞但其中具备开源开发技能、熟悉开源管理的人才很少,而且年

轻人才的储备明显不足。根据 GitHub2020年的调查,在 GitHub学生用户之中,
美国学生占比32%,中国高校学生仅占2%。栟欧盟近年来特别注重对开源人才的

培育。欧盟委员会在《2030数字指南针:欧洲数字十年之路》中提出了“提升全体

114

栙

栚

栛

栜

栞

栟

“版佐暠这一说法源自对“版权暠(copyright)概念的批判。简单来说,版佐条款要求对开源软件进行

演绎的被许可人在对外发布该演绎软件时,同样必须公开源代码,以确保源代码的持续开源。
最高人民法院(2022)最高法知民终1589号民事判决书。
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案暠》,《环球法律评论》,2024年第2期,第72 90页,这里第89页。
隆云滔等:《国际开源发展经验及其对我国开源创新体系建设的启示》,第1500 1501页。
中国开源软件推进联盟:《2023中国开源发展蓝皮书》,https://copu.gitcode.host/copu/2023/1/,

2023 05 21,访问日期:2023 10 10。

Github,“2020GithubEducationClassroomReport暠,https://education.github.com/classroom灢re灢
port,访问日期:2023 10 10。
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公民的数字能力,扩大数字专业化人才规模暠的目标,预计到2030年,欧盟境内至

少80%的成年人应具备基本数字能力,并拥有2000万名信息和通信技术专家。栙

《开源软件战略(2020—2023)》也明确提出将源代码作为公众学习或再利用的信

息,通过普遍提高源代码的共享率,降低社会人才培养和知识积累的成本,并将之

视为全体欧洲公民的共同责任。栚

第五,我国应加大政府层面对开源软件安全问题的重视和干预,平衡开放、创
新与安全三者的关系。随着开源软件在政府和公共部门中的大量应用,开源代码

的安全问题越发凸显。很显然,开源软件部件的安全和维护问题是开源软件“大集

市暠开发模式所无法克服的。在市场失灵的情况下,国家必须有所作为,进行一定

的干预。欧盟早期对该问题关注不够,但近年先后实施了 FOSSA 计划、“漏洞赏

金暠计划以识别、清理开源软件的漏洞,并出台《网络弹性法案》,努力提升开源软件

的安全性。美国也正在采取措施,促进公共当局以政企合作的形式参与到诸如关

键开放源代码组件的清点、安全风险的审查以及开源软件组件的融资和维护的行

动之中。栛这些经验与教训同样值得我国借鉴参考。
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EuropeanCommission,“2030DigitalCompass:theEuropeanWayfortheDigitalDecade暠,p.4.
EuropeanCommission,“OpenSourceSoftwareStrategy2020 2023暠,p.7.
参见 AlicePannier,“SoftwarePower:TheEconomicandGeopoliticalImplicationsofOpenSource

Software暠,p.54。


